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1. HYRIJE

Interneti dhe teknologjité e reja kompjuterike kané sjellé ndryshime kolosale né
ndérkomunikimin e njé shoqérie globale. Transformimi i shkaktuar nga ky digjitalizim krijon
varési té reja. Ekonomia, administrata dhe sigurimi i1 shérbimeve thelbésore tani mbéshteten né
integritetin e hapésirés kibernetike dhe né infrastrukturén, sistemet dhe t€ dhénat qé e mbéshtesin
até.

Edhe pse nuk ka gjasa g€ njé konflikt midis shteteve do t& kryhet ekskluzivisht né fushén
kibernetike dhe t€ informacioneve, operacionet né¢ fushén kibernetike dhe t€ informacionit
tashmé po luajné nj€ rol gjithnjé e mé t€ rénd€sishém né konfliktet ushtarake, trend 1 cili do t&
rritet né vitet e ardhshme.

Disponibiliteti, integriteti dhe géndrueshméria e késaj infrastrukture jané vazhdimisht duke u
pérballur me veprime démtuese.

Zbulimi ka zévendésuar mbrojtjen si strategji. Pjesa mé e madhe e hardware-ve dhe software-ve, t&
zhvilluar fillimisht pér t€ lehtésuar kété mjedis, ka renditur si prioritet efikasitetin, koston dhe
komoditetin e pérdoruesit, por nuk ka pasur njé siguri t& projektuar qé nga fillimi. Personat
keqdashés, organizatat kriminale ose terroriste mund t€ shfrytézojné pikat e dobéta né sistemet e
ndérlidhjes dhe komunikimit dhe minimizimi i kétyre pikave éshté njé prioritet kombétar.

Trendi aktual tregon se incidentet do t€ vazhdojné té rriten, pér rrjedhojé kostoja pér mbrojtjen,
si dhe efektet qé shkaktojné sulmet kibernetike do té rriten me shpejt se pérfitimet qé vijné nga
shérbimet themelore qé ofrojné SNI-t&.

Strategjia pér Mbrojtjen Kibernetike 2014-2017 e MM-s¢ kishte si qéllim t€ siguronte orientime,
koherencé dhe fokus, pér njé qasje gjithépérfshirése dhe pér t€ zhvilluar kapacitetet ushtarake né
hapésirén kibernetike.

Si rezultat 1 késaj pérshtatjeje, jané béré pérmirésime t€ ndjeshme né rritjen e aftésive
organizative kundrejt kérkesave t€ siguris€ kibernetike; gradualisht €shté siguruar njé pérqasje
gjithépérfshirése e strukturave t€ MM/FA-s€, pér t€ pasur njé kuptim mé té qarté pér hapésirén
kibernetike dhe dobésité e saj; jané rritur kapacitetet operacionale t€ SNI-ve né aspekte té
ndryshme té siguris€ kibernetike; €éshté rritur ndérgjegjésimi 1 personelit né lidhje me siguriné
kibernetike.
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2. REFERENCA

Strategjia pér Mbrojtjen Kibernetike merr né konsideraté:

Dokumentin “NATO Enhanced Cyber Defence Policy” (Samiti i Uellsit shtator 2014), i cili
konsideron mbrojtjen kibernetike si pjesé té detyrave kryesore té Aleancés pér mbrojtjen
kolektive, duke konfirmuar gé né hapésirén kibernetike zbatohet ligji ndérkombétar;

Vendimet e Samitit té VVarshavés (gershor 2016), i cili rikonfirmoi mandatin mbrojtés t¢ NATO-s
dhe njohu hapésirén kibernetike si njé “domain” operacional, né té cilin NATO-ja duhet té
mbrojé veten me efektivitet ashtu si¢ vepron né ajér, toké dhe det;

Programi i NATO-s “Cyber Defence Pledge”, i cili pérfshin dakordésiné e vendeve té Aleancés
gé té zgjerojné mbrojtjen kibernetike pér rrjetet dhe infrastrukturat kombétare, té cilat
konsiderohen si njé ¢éshtje me prioritet né té cilén ¢do vend aleat, né respekt té pérgjegjésive té
tij, té pérmirésojé géndrueshmériné dhe aftésiné pér t’u pérgjigjur shpejt dhe me efektivitet ndaj
sulmeve kibernetike. Cdo vend Aleat éshté dhe do té jeté pérgjegjés pér té mbrojtur rrjetet e tij
kombétare, té cilat jané té nevojshme té jené té pérshtatshme me ato t&¢ NATO-s dhe té njéri-
tjetrit, si dhe té zgjerohet shkémbimi i informacionit pér mbéshtetje té pérbashkét né
parandalimin, zvogélimin dhe rigjenerimin nga sulmet kibernetike.

Strategjia e Sigurisé Kombétare 2014-2020 “Pér vendosjen dhe respektimin e standardeve mé té
larta né drejtim té ruajtjes dhe mbrojtjes sé informacionit né té gjitha trajtat e ekzistencés sé tij,
duke pérgendruar pérpjekje té vecanta pér mbrojtjen nga sulmet kibernetike”;

VKM nr. 303, daté¢ 31.03.2011 “Pér krijimin e njésive t€ teknologjisé s€¢ informacionit e té
komunikimit né Ministrité e linjés dhe Institucionet e varésis¢”;

Ligji nr. 2/2017 “Pér Siguriné Kibernetike”.
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3. TERMINOLOGIIA

Siguria né hapésirén kibernetike: Njé séré projektesh organizative, ligjore, teknike, fizike dhe
arsimore qé synojné sigurimin e funksionimit té pandérpreré té sigurisé kibernetike.

Abuzimi: Pérdoret nga siguria e sistemeve TIK, e cila menaxhon incidentet e sigurisé
kompjuterike, si dhe shqyrton ankesat té cilat vijné pér abuzimet né rrjetet kompjuterike.

Ekipi i reagimit emergjent — Computer Emergency Response Team (CERT): Ekip i krijuar pér
t’iu pérgjigjur ndérhyrjeve né rrjet, té cilat synojné té shkelin siguriné kompjuterike.

Sulm kibernetik: Do té quajmé njé sulm té géllimshém né sistemet kompjuterike, si dhe
ndérmarrjeve té cilat kané akses né internet.

Krimi kibernetik: Krimi Kibernetik éshté pércaktuar si njé krim né té cilin njé kompjuter éshté
objekt i krimit (hacking, phishing, spamming) ose pérdoret si njé mjet pér té kryer njé vepér
penale. Kriminelét kibernetiké mund té pérdorin teknologjiné kompjuterike pér té pasur akses né
té dhénat personale ose pérdorin internetin pér géllime shfrytézuese ose keqdashése.

Hapésira kibernetike: I referohet botés kompjuterike virtuale dhe mé konkretisht éshté njé rrjet i
madh kompjuterésh i pérbéré nga shumé rrjete kompjuterike né mbaré botén gé pérdorin
protokollin TCP/IP, pér té ndihmuar né komunikimin dhe aktivitetet e shkémbimit té té dhénave.

Terrorizmi Kibernetik: Pérdorimi i internetit pér té kryer veprime té dhunshme qé rezultojné ose
kércénojné humbje té jetés ose démtime té rénda trupore, me géllim gé té arrihen pérfitime
politike pérmes frikésimit. Gjithashtu, konsiderohet njé akt terrorizmi né internet ku aktivitetet
terroriste, duke pérfshiré akte té ndérprerjes sé qéllimshme dhe té pérhapur té rrjeteve
kompjuterike, vecanérisht té kompjuteréve personalé té bashkangjitur né internet me ané té
mjeteve té tilla, si viruset kompjuterike, viruset kompjuterike apo skripte té tjera té pérdorura me
géllim té keq.

Incident kompjuterik: Eshté njé ngjarje e sigurisé kibernetike, gjaté sé cilés shkaktohet cenimi i
sigurisé sé shérbimeve ose sistemeve té informacionit e té rrjeteve t¢ komunikimit gé sjell njé
efekt real negativ.

Infrastrukturé e réndésishme e informacionit: Eshté térésia e rrjeteve dhe sistemeve té
informacionit té zotéruara nga njé autoritet publik, i cili nuk éshté pjesé e infrastrukturés Kkritike
té informacionit, por gé¢ mund té rrezikojé apo té kufizojé punén e administratés publike né
rastin e cenimit té sigurisé sé informacionit.

Infrastrukturé kritike e informacionit: Eshté térésia e rrjeteve dhe sistemeve té informacionit,
cenimi apo shkatérrimi i té cilave do té kishte ndikim serioz né shéndetin, siguriné dhe/ose
mirégenien ekonomike té gytetaréve dhe/ose funksionimin efektiv t¢ ekonomisé né Republikén
e Shqipérise.
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Rrezik i sigurisé kibernetike: Eshté njé rrethané ose njé ngjarje e identifikueshme né ményré té
arsyeshme, e cila mund té shkaktojé cenimin e sigurisé sé shérbimeve ose sistemeve té
informacionit dhe té rrjeteve té komunikimit.

Spiunazh kibernetik: Konsiderohet sulmi kibernetik qé ka si objekt té tij cenimin e
konfidencialitetit té njé sistemi TIK.

Sabotazh kibernetik: Konsiderohet sulmi kibernetik qé ka si objekt té tij cenimin e integritetit
dhe disponueshmérisé sé njé sistemi TIK.

4. VIZIONI

Zhvillimi 1 aftésive mbrojtése dhe krijimi i kapaciteteve pér siguriné kibernetike, duke e
béré té besueshme, té géndrueshme dhe eficente, fokusuar né té gjitha nivelet strategjike,
operacionale dhe taktike t¢ MM-sé dhe FA-sé, né bashképunim dhe koordinim me
institucionet kombétare.

5. QELLIMI

Qéllimi i Strategjisé sé Mbrojtjes Kibernetike éshté mbajtja e njé hapésire kibernetike té
besueshme e té sigurt pér MM-né dhe Forcat e Armatosura pér realizimin e misionit dhe té
detyrave té tyre.

Zbatimi i Strategjisé sé Mbrojtjes Kibernetike mbéshtetet né parimet bazé té€ méposhtme:

—  Zhvillimi:  Népérmjet zhvillimit té géndrueshém dhe sistematik té aftésive,
teknologjisé sé komunikimit dhe informacionit dhe té masave té sigurisé éshté e
mundur té mbrohemi kundér kércénimeve kibernetike;

— Pérgjegjésisé: Pakésimi i rrezigeve éshté i mundur vetém nése té gjitha strukturat dhe
personeli i MM/FA-sé, té pérfshira né hapésirén kibernetike, jané té informuar dhe té
ndérgjegjésuar pér pasojat gé rrjedhin nga veprimi ose mosveprimi i tyre né pjesén
pér siguriné gé u pérket atyre dhe né siguriné e té tjeréve.
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— Bashképunimi: Mbrojtja efektive kundér kércénimeve né hapésirén kibernetike, e
pakufizuar nga ndarje administrative me institucione ose struktura té tjera té shtetit,
éshté e mundur vetém népérmjet bashképunimit né nivel kombétar e ndérkombétar.

— Ligji dhe standardet: Mbrojta kibernetike efektive realizohet népérmjet zbatimit
rigoroz té pércaktimeve ligjore, politikave, standardeve dhe udhézimeve pérkatése.

— Kapacitetet: Realizimi i mbrojtjes kibernetike efektive arrihet duke pasur burimet e
nevojshme njerézore dhe ato té teknologjisé pérkatése.

— Strategjité: Strategjia e Sigurisé Kombétare dhe Strategjia Ushtarake i vlerésojné
sulmet kibernetike si kércénime, rrezige dhe sfida jokonvencionale.

. OBJEKTIVAT

» Zbatimi i masave té plota organizative dhe teknike té sigurisé kibernetike né sistemet
e komunikimit dhe té informacionit (SKI).

> Rritja e pérgjegjésisé sé strukturave t&€ MM/FA-sé pér siguriné kibernetike.

» Zhvillimi i nivelit dhe aftésive té specialistéve té sigurisé kibernetike dhe té
pérdoruesve té SKI-ve.

> Rritja e bashképunimit me strukturat pérgjegjése né nivel kombétar dhe né kuadrin e
NATO-s.

. POLITIKAT QE DO TE NDIQEN

Zbatimi i masave té plota organizative dhe teknike té sigurisé kibernetike né Sistemet e
Komunikimit dhe té Informacionit (SKI).

a. Mbrojtja e infrastrukturés kritike dhe té réndésishme té informacionit pér
garantimin e shérbimeve bazé pér MM/FA-ng;
Menaxhimi i aseteve té teknologjisé sé komunikimit dhe informacionit;
Kontrolli i vijueshém i masave té sigurisé;
Vlerésimi i vijueshém i masave té sigurisé;
Reflektimi i kérkesave té sigurisé né projektet e reja té sistemeve té komunikimit
dhe informacionit;
dh. Zbatimi i teknologjive mbrojtése;

o0 o0 o
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e. Akreditimi i SKI-ve.

2. Rritja e pérgjegjésisé sé strukturave t& MM/FA-sé pér siguriné kibernetike.

a. Rregulla dhe procedura té sakta pér pérgjegjésité e strukturave;
Format dhe ményrat e raportimit té sulmeve kibernetike;
Zhvillimi i kapaciteteve dhe strukturave té dedikuara pér siguriné kibernetike;
Koordinimi ndérmjet strukturave pér reagimin ndaj sulmeve kibernetike;
Shkémbimi i informacionit pér siguriné kibernetike;
dh Angazhimi i strukturave té inteligjencés né hapésirén kibernetike t¢ MM/FA-sé.

o0 o o

3. Zhvillimi i nivelit dhe aftésive té specialistéve té sigurisé kibernetike dhe té pérdoruesve
té SKl-ve.

a. Rekrutimi dhe caktimi né detyré i specialistéve me aftési té larta pér siguriné e
sistemeve té komunikimit dhe informacionit;

b. Trajnimi i vijueshém i specialistéve, promovimi dhe certifikimi i tyre;

c. Konceptimi i trajnimit si njé fushé komplekse ku té pérfshihet reagimi ndaj
incidenteve, testimet penetruese né sisteme, menaxhimi rrezikut, analizat e
kércénimit, ményrat paralajméruese;

¢. Trajtimi i mbrojtjes kibernetike né programet e pérgatitjes dhe kualifikimit té
personelit t¢ MM/FA-sé.

4. Rritja e bashképunimit me strukturat pérgjegjése né nivel kombétar dhe né kuadrin e
NATO-s.

a. Bashképunimi né bazé té pércaktimeve té Politikés sé Sigurisé sé Mbrojtjes
Kibernetike té Republikés sé Shqipérisé;
Detyrimet e ligjit nr. 2/2017 “Pér siguriné kibernetike”;
Detyrimet né kuadrin e politikés dhe memorandumit t¢ NATO-s pér mbrojtjen
kibernetike;

¢. Pjesémarrja né trajnimet dhe stérvitjet e NATO-s dhe BE-sé pér mbrojtjen
kibernetike.

8. KOMPONENTET BAZE MBESHTETES TE STRATEGIJISE

Zbulimi dhe Parandalimi: Zhvillimi dhe aftésimi i personelit pér té identifikuar njé sulm
kibernetik, népérmjet kontrollit dhe masave té sigurisé pér té parandaluar njé akses té
paautorizuar né sistemet e ndérlidhjes dhe informacionit.
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Vlerésimi dhe Mbéshtetja: Népérmjet aftésisé pér té analizuar dhe pér té kuptuar statusin aktual té
mbrojtjes kibernetike t& SNI-ve dhe kapaciteteve pér té€ mbajtur nivel té pérshtatshém té mbrojtjes
kibernetike né kohé.

Pérgjigja dhe Rivendosja: E gjendjes pér té mbéshtetur dhe pér té zhvilluar aktivitete né lidhje me njé
ngjarje t& zbuluar né siguriné kibernetike t& SNI-ve, pér t€ kufizuar ndikimin e njé ndodhie, si dhe
zhvillimin dhe implementimin e aktivitete té pérshtatshme, pér té mirémbajtur plane pér
géndrueshmériné e SNI-ve dhe pér té rivendosur/rigjeneruar ¢do kapacitet ose shérbim i cili éshté ndikuar
ose ndérpreré, pér shkak té njé ndodhie né Siguriné Kibernetike té sistemeve.

Identifikimi dhe Informimi: Népérmjet aftésisé pér t€ menaxhuar informacionin mbi mbrojtjen
kibernetike, duke pérfshiré grumbullimin, raportimin dhe shkémbimin, analizén pér vlefshmériné e
tij, si dhe kuptimin e réndésisé sé tij, si dhe zhvillimin organizativ pér t& menaxhuar riskun e sigurisé
kibernetike pér sistemet, asetet, té dhénat dhe aftésité.

9. SFIDAT E SIGURISE

Sfidat e sigurisé pér Sistemet e Ndérlidhjes dhe Informacionit (SNI) pérfshijné té gjitha nivelet e
strukturave t¢ MM-sé dhe FA-sé, duke filluar nga pajisjet individuale, gé pérdoren né mjediset
zyrtare té punés, deri né sigurimin e sistemeve themelore, té cilat jané kritike pér mbarévajtjen e
punés. Disa nga sfidat gé karakterizojné kété situaté dhe orientimi i tyre pér té ardhmen
pérfshijné:

Rritja e kércénimeve né hapésirén kibernetike: Hapésira kibernetike, té cilén ¢do njeri mund ta
pérdoré pa kufij kohoré dhe gjeografiké, jep né ményré asimetrike avantazhe pér sulmuesit
keqdashés, jo atyre gé mbrohen. Si rezultat i metodave té sofistikuara, zhvillimit t& mjeteve
teknologjike té sulmeve kibernetike ose sponsorizimi i kétyre sulmeve nga shtetet jané
kércénime serioze, gjithnjé e né rritje ndaj sigurisé kombétare. Pér té parandaluar pérkegésimin e
métejshém té kétyre kércénimeve, krijimi “Hapésirés Kibernetike t€ liré dhe té ndershme” duhet
té jeté paralel me krijimin e “Hapésirés Kibernetike té sigurt”;

Interneti dhe pajisjet mobile: Zhvillimi i internetit dhe i sistemeve té reja kompjuterike, sistemet
industriale té kontrollit, telefonat mobile, pajisjet magazinuese té Iévizshme (memory stick) dhe
tabletat, na béjné mé shumé eficent, por edhe mé shumé té pambrojtur né mjedisin ku ushtrojmé
detyrat funksionale;

Rrjetet sociale dhe portalet: Njé sfidé e vecanté pér shoqérité e hapura éshté pérdorimi i
komunikimit digjital pér té ndikuar né mendimin e publikut, pér shembull népérmjet pérpjekjeve
té fshehura pér té ndikuar né diskutimet mbi mediat sociale dhe duke manipuluar informacionet
né portalet e lajmeve. Kjo gasje tashmé ka fituar njé réndési té vecanté si njé element i luftés
hibride;
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Komunikimi dhe transmetimi i informacionit: Rrjeti i MM-sé dhe FA-sé nuk éshté i mbyllur né
njé mjedis té kufizuar. Komunikimet elektronike me struktura té tjera té administratés publike,
brenda dhe jashté vendit, pérbéjné njé sfidé mé vete pér shkak té kushteve, rrezikut té
dyanshém, ligjeve e rregullave té ndryshme, té cilat e béjné shumé té véshtiré gé strukturat e
MM-sé dhe FA-sé té ushtrojné kontroll mbi to;

Krijimi i marketit t&¢ krimit kibernetik: Zhvillimi i njé marketi té& padukshém, lehtésisht té
aksesueshém, pér blerje dhe shitje informacioni, si dhe tregtimin e mjeteve pér krimin kibernetik,
ka krijuar lehtésira pér kriminelét gé té shfrytézojné kété mundési, gjithnjé e mé shumé né rritje,
pér pérfitime dhe géllime keqdashése.

Spiunazhi dhe sabotazhi: Objektivat ushtarake jané e do té jené gjithnjé e mé shumé pikésynim i
sulmeve (hacking) dhe pér kété arsye spiunazhi dhe sabotazhi na béjné mé ndjeshém pér té réné
pre e sulmeve elektronike ndaj sistemeve té informacionit dhe té komunikimit.

Privatésia dhe identiteti: Privatésia personale éshté gjithashtu e kércénuar pér shkak té metodave
té reja té komunikimit dhe ményrave té pérdorimit té sistemeve té informacionit dhe internetit.
Abuzimi me identitetin &shté njé sfidé né rritje pér ¢do individ dhe autoritetet institucional.

Anonimati dhe atributet: Hapésira kibernetike nuk ka kufij fiziké. Sulmuesit né fushén
kibernetike jané té ndryshém dhe véshtirésia pér t’u identifikuar ua bén punén mé té lehté (nga
hakerat individual deri né grupet e organizuara kriminale dhe deri né shtete), p.sh. hakerat dhe
kriminelét kibernetiké mund té pérdorin avantazhin e metodave pér té léshuar sulme té cilat jané
té pagjurmueshme dhe té véshtira pér t’u eliminuar.

Asimetria e luftés kibernetike: Né 300 milisekonda, njé goditje né tastiere mund té udhétojé dy
heré pérreth botés por, nga ana tjetér kérkuesit shkencoré pér té identifikuar njé sulmues né
hapésirén kibernetike mund té shpenzojné javé té téra, muaj deri né vite. Kundérmasat jané
gjithmoné té vonuara dhe hakerat gjejné dobésité dhe i shfrytézojné ato pér interes té tyre.

Kufizimet financiare: Kufizimet financiare jané sfida mé madhore e mundshme. Duke
konsideruar gé mbrojtja kibernetike pér shumé vende dhe organizata éshté e vendosur si prioritet
né koncept dhe strategji, investimet né “mbrojtjen kibernetike” jané té nevojshme té jené né
nivelin gé i korrespondon riskut aktual.

10. MENAXHIMI | RISKUT

Kércénimet

Kércénimet kibernetike burojné nga mundésité dhe pérpjekjet e njé kundérshtari pér té léshuar
sulm kibernetik mbi SNI-té dhe sistemet ushtarake té armatimit, duke pérfshiré sensorét, sistemet
e navigimit, té vézhgimit detar dhe té kontrollit té hapésirés ajrore.

Nisur sa mé sipér, né kété kategori té sulmeve pérfshihen:
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— Sabotazhi: Sulme kibernetike té cilat ndérpresin funksionimin normal té SNI-ve (Sulme té
Kundérshtimit té Shérbimit).

— Spiunazhi: Sulme kibernetike té cilat pérfshijné ndérhyrje té panjohura nga njé palé e treté
ndaj SNI-ve pér té lexuar, pér té ndryshuar ose té shtojé informacion.

Pér shkak té zhvillimit té shpejté té teknologjisé dhe fushave té pérdorimit té saj, né té ardhmen
mbrojtja do té pérballet me kundérshtime té cilat kané kapacitete kibernetike sulmuese dhe
zbuluese. Kéto elemente krijojné njé risk real pér konfidencialitetin dhe integritetin e
informacionit, si dhe pér disponibilitetin e SNI-ve t¢ MM/FA-sé dhe sistemeve té tjera té
armatimit (pérfshiré sensorét, sisteme té navigimit té vézhgimit detar dhe té kontrollit té
hapésirés ajrore).

Dobésité/shkeljet

Né hapésirén kibernetike (cyber domain) nuk ekziston siguri dhe mbrojtje e ploté. Sidogofté,
mundésia e njé sulmi kibernetik éshté shumé heré mé e madhe se ajo e njé sulmi fizik.
Eksperienca ka treguar se autoritete té ndryshme dhe mbrojtja kané gené viktima té sulmeve
kibernetike dhe, pér vértetésiné e kétij konstatimi, do té vijojné té pérballen me sulme
kibernetike né té ardhmen, por me sukses té kufizuar.

Ashtu si né territorin e vendit toné edhe jashté tij né misione, personeli i mbrojtjes (MM/FA)
pérdorin internetin (cloud computing), pajisje teknologjike dhe media té l1évizshme (p.sh. thumb
drives, USB flash drives etj.). Sfida mé e madhe né lidhje me pérdorimin e tyre, éshté
ndérgjegjésimi dhe paralajmérimi i personelit qé i pérdor ato. Shumica e sulmeve kibernetike
kané ndodhur nga gabimet njerézore, pér rrjedhojé “kércénimet e brendshme” jané reale.

Infrastrukturat kritike té€ informacionit t¢ MM/FA-sé, jané gjithnjé e mé shumé objekt i sulmeve
kibernetike komplekse. Sulme té tilla ndérmerren posagérisht ndaj njé objektivi té veganté. Pér
kété arsye, MM/FA formojné “njé objektiv t&€ mundshém” pér terroristét ose haker-at, té cilét
gjurmojné pér informacion sensitive.

Pér shkak té ndikimit té drejtpérdrejt té kufizuar té sulmeve kibernetike, risku i lidhur me to
asnjéheré nuk duhet té nénvlerésohet.

Ndikimi
Njé analizé e kércénimeve dhe dobésive do té zbulojé riskun e mundshém pér té cilin ndikimi

dhe mundésia mund té jeté kundrejt mjedisit ushtarak té mbrojtjes.

Pér kété shkak, njé sulm kibernetik, i cili ndikon né disponibilitetin, konfidencialitetin ose
integritetin e SNI-ve t¢ MM/FA-s€, mund té keté njé ndikim té madh né funksionimin e
institucionit, té strukturave té saj dhe /ose né operacionet ushtarake.
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1. Strukturat e Menaxhimit dhe administrimit té SNI-ve t¢ MM/FA-sé do té sigurojné gé i gjithé
personeli i MM/FA-sé mund té punojé né njé hapésiré kibernetike té sigurt dhe té mbrojtur.

2. Zhvillimi i kapaciteteve ushtarake té mbrojtjes kibernetike né mbéshtetje té SNI-ve dhe té
veprimeve té FA-sé do té lejojé fugizimin e veprimeve mbrojtése né SNI dhe né operacione,
gjithashtu do té rrisé siguriné e rrjeteve operacionale dhe té sistemeve ushtarake kundrejt
sulmeve digjitale.

3. Me géllim qé té pérballohen problemet, si rrjedhojé e kércénimit kibernetik, dhe mbéshtetja e
strukturave t¢ MM/FA-sé, strukturat e SNI-ve do té bashképunojné me aktorét e brendshém,
ALCIRT dhe aktoré té jashtém, si¢ éshté NATO, né pérputhje me marréveshjet e nénshkruara.

Efektet qé do té pérmbushen:

a. mbajtja e “riskut kibernetik” né njé nivel t€ pranueshém, pér té garantuar zbatimin e
misionit ushtarak té mbrojtjes, népérmjet analizave té vazhdueshme té kércénimeve
Kibernetike, menaxhimit té ploté té dobésive kibernetike dhe mundésité e implementimit té
mjeteve té zbulimit té sulmeve kibernetike dhe reagimit ndaj tyre;

b. kontributi né ruajtjen dhe siguriné e informacionit pér té gené té afté té zbatojmé misionet
ushtarake me sukses dhe té pérmbushim detyrimet ligjore (garantimin e ruajtjes té té
dhénave té klasifikuara dhe ato personale);

c. mbrojtja né térésiné e saj, duhet té jeté e afté té mbrojé SNI- té dhe sistemet e miréfillta nga
sulmet kibernetike.

11. PRIORITETET

Duke marré né konsideraté natyrén e vecanté té sigurisé kibernetike, MM/FA do té vijojné té
zhvillojné kapacitetet e tyre né kété fushé sipas prioriteteve té& méposhtme:

Prioriteti 1: Njé sistem pérgjigje pér mbrojtjen kibernetike.

Identifikimi i shpejté, shkémbimi i informacionit dhe rehabilitimi, shpesh mund té zvogélojé démet e
shkaktuara nga sulmet kibernetike. Me synim gé kéto veprime té jené efektive né mjedisin e punés té
MM/FA-sg, kérkohet njé bashkéveprim midis strukturave pérgjegjése pér té kryer analiza,
paralajmérime paraprake te pérdoruesit dhe koordinimi i pérpjekjeve té pérbashkéta pér té minimizuar
démet.

MM/FA me synim té jeté e pérgatitur pér té pérballuar njé sulm kibernetik, i cili mund t& marré kohé
deri né rivendosjen e gjendjes normale té punés té mjeteve kompjuterike, ka nevojé pér njé plan té

MINISTRIA E MBROJTIES

Faqge 12 nga 14



STRATEGJIA PER MBROJTJEN KIBERNETIKE 2018-2020

rigjenerimit né rast fatkegésie nga sulmet kibernetike. Qendrat e ndérlidhjes té kryejné aktivitete
vézhgimi dhe paralajmérimi.

Prioriteti 1l1: Mbrojtja Kibernetike né MM/FA népérmjet programit té zvogélimit té
kércénimeve dhe dobésive.

Shkeljet e hapésirés kibernetike ndodhin edhe né infrastrukturén kritike t¢ MM/FA-sé, duke pérfshiré
strukturat e varésisé, né strukturat e jashtme mbéshtetése (si¢ jané mekanizmat e internetit) dhe né sitet
(vendet) e pasigurta pérgjaté lidhjes né rrjetet kompjuterike.

Dobésité ekzistojné pér njé numér shkagesh, duke pérfshiré dobésité teknologjike, kontroll i
dobét pér siguriné gjaté implementimit dhe mungesé té njé vézhgimi té hollésishém té zbatimit
té té gjitha kérkesave té domosdoshme pér siguriné e pérdorimit té SNI-ve.

Njé program pér zvogélimin e kércénimeve dhe dobésive té sigurisé kibernetike do té
pérfshijé pérpjekje té pérbashkéta té koordinuara, té cilat duhet té kryhen nga strukturat
pérgjegjése né MM/FA, né bashképunim me sektorét e tjeré geveritaré dhe ata privaté, pér té
identifikuar dhe pér té rehabilituar dobésité dhe shkeljet kibernetike serioze pérmes
aktiviteteve bashképunuese. Shkémbimi i praktikave mé té€ mira, vlerésimi dhe
implementimi i teknologjive té reja, komponenté té programit té cilét pérfshijné rritjen e
ndérgjegjésimit pér siguriné kibernetike.

Prioriteti 111: Vlerésimi i kércénimeve, dokumentimi, trendi i tyre pér té rritur kuptimin mbi
konceptin e sigurisé kibernetike.

Vlerésimi i riskut do té dokumentojé kércénimet dhe trendin e tyre né lidhje me SNI-té e
MM/FA-s€, si dhe ndikimin kundrejt infrastrukturés kritike dhe shérbimeve themelore.

Pérpunimi dhe pérshkrimin i tyre do té jeté né ményreé té tillé pér t& ndihmuar né rritjen e nivelit
té kuptimit té situatés dhe té tregojé kércénimet dhe risget ndaj sistemeve TIK.

Prioriteti IV: Program ndérgjegjésimi dhe trajnimi pér siguriné/mbrojtjen kibernetike.

Shumé dobési né sistemet e informacionit jané pér shkak té mungesés sé ndérgjegjésimit mbi
siguriné kibernetike pér pjesén e pérdoruesve té kompjuteréve, administratoréve té sistemit,
zyrtaréve té prokurimit, personelit té auditimit té sistemeve, oficeréve té sigurisé té
informacionit, oficeréve té sigurisé té SNI-ve dhe INFOSEC. Kéto dobési mund té paragesin
risk serioz kundrejt sistemeve, megjithése ata mund té mos jené pjesé e veté infrastrukturés
TIK. Mungesa e personelit té trajnuar véshtiréson mé tej detyrén pér té zvogéluar dobésité.

Programi i pérbashkét i ndérgjegjésimit dhe trajnimit mbi siguriné kibernetike do té ngrejé
nivelin e ndérgjegjésimit té personelit dhe té strukturave té tjera né MM/FA.

Kapacitetet né siguriné e hapésirés kibernetike do té zhvillohen mbéshtetur né pérputhje me
programet e modernizimit té SNI-ve né MM/FA.
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12. PERFUNDIME

Duke investuar né mbrojtjen kibernetike dhe aftésité operacionale, do té jemi né gjendje té
garantojmé sisteme té teknologjisé sé larté pér Forcat e Armatosura, gé ata té kryejné me sukses
detyrat e tyre.

Njé plan veprimi mé i detajuar, i cili do té pérshkruajé se si do té ndigen dhe do té zbatohen né té
ardhmen prioritetet strategjike, objektivat dhe parimet bazé pér politikat e sigurisé té sistemeve té
ndérlidhjes dhe informacionit, do té botohet i vecanté né zbatim té Strategjisé sé Mbrojtjes
Kibernetike 2018 - 2020.
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