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1. HYRJE.

Sasia dhe vlera e informacionit elektronik rritet dita dités, sa tashmé jetojmé né njé boté té
varur nga teknologjia e informacionit dhe komunikimit, e cila mundésohet nga
infrastruktura kibernetike e pérbéré nga njé larmi e madhe teknologjish té ndryshme, té cilat
jané né njé proces té vazhdueshém zhvillimi dhe inovacionesh.

Infrastruktura kibernetike po béhet gjithnjé e mé e prekshme, né té njéjtén kohé sulmet
kibernetike nga pérpjekjet e krimineléve dhe aktoréve té tjeré me qgéllim té keq pér té
ndérhyré né sistemet gé kontrollojné mbrojtjen e vendit dhe infrastrukturén kritike, shtohen
cdo dité. Né kushtet e internetit pa kufij dhe natyrés anonimate éshté gjithnjé e mé véshtiré
té pércaktohet burimi i sulmeve.

Té varur gjithnjé e mé shumé nga sistemet komplekse té komunikimit dhe informacionit,
NATO-ja dhe vendet partnere duhet té pérshtatin dhe té rritin mbrojtjen e tyre né ményré qé
té pérballen me sfidat e shfaqura.

Rreziku pér siguriné e sistemeve dhe rrjeteve kompjuterike t¢ MM/FA-sé, vlerésohet shumé
i larté, vecanérisht né lidhje me informacionin gé trajtohet né kéto struktura. Pérballja dhe
menaxhimi i kétyre rrezigeve duhet té realizohet népérmjet bashképunimit, koordinimit dhe
partneritetit ndérmjet té gjitha paléve té pérfshira né fushén e sigurisé kibernetike.

Strategjité pér Mbrojtjen Kibernetike 2014-2020 té MM-sé kishin si géllim té siguronin
orientime, koherencé dhe fokus, pér njé qasje gjithépérfshirése dhe pér té zhvilluar
kapacitetet ushtarake né hapésirén kibernetike.

Né kuadér té planeve té veprimit, né zbatim té kétyre strategjive, jané béré pérmirésime té
ndjeshme né rritjen e aftésive organizative kundrejt kérkesave té sigurisé kibernetike. Eshté
siguruar njé gasje gjithépérfshirése e strukturave t&¢ MM/FA-sé, pér té pasur njé kuptim mé
té garté pér hapésirén kibernetike dhe dobésité e saj. Jané rritur kapacitetet operacionale té
SNI-ve, né aspekte té ndryshme té sigurisé kibernetike, dhe éshté rritur ndérgjegjésimi i
personelit né lidhje me siguriné kibernetike.

Mbrojtja kibernetike éshté pjesé e detyrés kryesore t&¢ NATO-s, ku fokusi kryesor éshté
mbrojtja e rrieteve té veta (pérfshiré operacionet dhe misionet) dhe rritja e géndrueshmérisé
né té gjithé Aleancén, duke forcuar vazhdimisht aftésité e saj me edukimin, trajnimin dhe
ushtrimet kibernetike.

Té gjitha vendet anétare t¢ NATO-s jané té pérkushtuara pér té rritur shkémbimin e
informacionit dhe ndihmén e ndérsjellé né parandalimin, zbutjen dhe rikuperimin e sulmeve
kibernetike, ku ekipet e reagimit té shpejté kibernetik t&¢ NATO-s jané né gatishméri pér té
ndihmuar aleatét, 24 oré né dité, nése kérkohet dhe miratohet.
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2. VIZIONI.

Garantimi i hapésirés Kibernetike té sigurt né té gjithé aktivitetin e MM-sé dhe FA-sg,
népérmjet zhvillimit dhe vendosjes né eficencé i kapaciteteve pér siguriné kibernetike,
pér té konsoliduar aftésité mbrojtése dhe kundérvepruese, rritjes sé vetédijes,
profesionalizmit dhe fugizimit té bashképunimit dhe koordinimit me institucionet
kombétare dhe ndérkombétare.

3. QELLIMI DHE OBJEKTIVAT.

Qéllimi i Strategjisé sé Mbrojtjes Kibernetike t& MM/FA-sé éshté mbajtja e njé mjedisi
elektronik té sigurt, elastik e té besueshém gé mbéshtet siguriné né MM/FA dhe rrit
pérfitimet digjitale né interes té misionit dhe detyrave specifike.

3.1. GARANTIMI | SIGURISE KIBERNETIKE NEPERMJET MBROJTJES SE
INFRASTRUKTURAVE TE INFORMACIONIT, DUKE FUQIZUAR MJETET
TEKNOLOGJIKE.

Objektivat:

3.1.1. Zhvillimi i burimeve industriale dhe teknologjike pér té garantuar siguriné
kibernetike.

e Té sigurohet qé komponentét harduer dhe softuer qé pérdoren né shérbime dhe
infrastruktura kritike té jené té besueshém, té sigurt dhe té garantojné mbrojtjen e
té dhénave personale.

e Duhet té keté kérkesa té pérshtatshme pér performancén e sigurisé kibernetike té
implementuar né té gjithé zinxhirin, pér produktet TIK, té pérdorura né MM dhe
FA.

3.1.2. Vendosja né eficencé e kapaciteteve té zbulimit, analizés, zvogélimit dhe
masave té kundérpérgjigjes ndaj kércénimeve kibernetike, duke u fokusuar
né infrastrukturén kritike, rrjetet kompjuterike té lidhura me internetin
dhe sisteme té tjera né interes té misionit t¢ MM/FA-sé.
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Ky objektiv pérfshin angazhimin e Njésisé Ushtarake té Sigurisé Kibernetike pér té
ndértuar kapacitete pér mirémbajtjen e vazhdueshme dhe monitorimin né kohé reale té
mjedisit kércénues, e mbéshtetur nga plane té vendosura pér pérgjigje ndaj ngjarjeve gé
mund té ndodhin.

Ministria e Mbrojtjes dhe Forcat e Armatosura punojné pér vendosjen né efikasitet té
kapaciteteve dhe burimeve té Njésisé Ushtarake té Sigurisé Kibernetike pér té siguruar:

e monitorim 24/7 té sistemeve né lidhje me mjedisin kibernetik;

e sigurim té kapaciteteve té ndérgjegjésimit pér situatén kibernetike dhe koordinim
té pérgjigjeve ndaj ngjarjeve té sigurisé kibernetike té réndésishme pér sistemet e
MM/FA-sg;

o aftésiné pér té shkémbyer informacionin dhe té mundésojé pérgjigje té koordinuara
ndaj incidenteve kibernetike;

e marrjen pjesé aktive dhe lehtésim né shkémbimin e informacionit me struktura té
besuara brenda dhe jashté vendit, me qéllim pér té siguruar dhe mbajtur
ndérgjegjésimin pér situatén dhe pérgjigje té koordinuar pér kércénimet online;

e modelimin e praktikave mé té mira né mbrojtjen e sistemeve té teknologjisé sé
informacionit né MM/FA,

e pérgjigje té vazhdueshme dhe né kohé reale ndaj incidenteve kibernetike gé mund
té ndodhin né rrjetet kompjuterike;

e informacion dhe rekomandime pér siguriné kibernetike pér komunitetin e
MM/FA-sg;

o identifikimin dhe analizimin e sulmeve kibernetike dhe té mbéshtesé pérgjigjet
ndaj ngjarjeve kibernetike né sistemet/rrjetet kompjuterike t¢ MM/FA-sé;

3.1.3. Forcimi i aseteve kibernetike gjaté misioneve.

Pér té mundésuar pérdorimin e aseteve digjitale né operacionet ushtarake, né té
ardhmen, institucionet e mbrojtjes do té pérgendrohen posacérisht né:

o zhvillimin e métejshém té njé doktrine mbrojtése kibernetike;

e zhvillimin e aseteve ofensive dhe pérgatitien e udhézimeve pér pérgatitjen e
njésive kibernetike dhe aseteve me njé model fleksibél;

¢ vendosjen e aseteve mbrojtése digjitale gjaté misioneve;

e zhvillimin e aseteve kibernetike dhe aseteve té inteligjencés kibernetike pér
pérdorim taktik;

e integrimin e aspekteve kibernetike né procesin e vendimmarrjes operative, para
dhe pas operacioneve.
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3.1.4. Zbatimi i masave té plota organizative dhe teknike té sigurisé kibernetike né
Sistemet e Komunikimit dhe té Informacionit (SKI).

Pér té realizuar kété objektiv éshté i domosdoshém:

e mbrojtja e infrastrukturés kritike dhe té réndésishme té informacionit pér
garantimin e shérbimeve bazé pér MM/FA-né;

e menaxhimi i aseteve té teknologjisé sé informacionit dhe komunikimit;

e kontrolli dhe vlerésimi i vijueshém i masave té sigurisé;

o reflektimi i kérkesave té sigurisé né projektet e reja té sistemeve té komunikimit
dhe informacionit;

e zbatimi i teknologjive mbrojtése;

e akreditimi i SKI-ve.

3.1.5.Modelimi i praktikave mé té mira né mbrojtjen e sistemeve té teknologjisé
sé informacionit né MM/FA.

Sistemet e komunikimit dhe informacionit né MM/FA dhe informacioni gé trajtohet,
mbahet apo transmetohet né kéto sisteme, jané asete té réndésishme dhe pérfshihen né
infrastrukturén kritike kombétare. Gjithashtu pérfshin mbrojtjen e sistemeve té
MM/FA-sé té ndérlidhura me nyjet e komunikimit dhe sisteme té tjera kombétare, té
cilat jané zhvilluar dhe ndértuar pér té ndihmuar né shpérndarjen e shérbimeve qé
shkémbehen ndérmjet MM/FA-sé dhe strukturave té tyre té shpérndara né té gjithé
territorin e vendit, me struktura té tjera kombétare ose jashté vendit.

Né kété prioritet Ministria e Mbrojtjes dhe Forcat e Armatosura do té zbatojné njé séré
masash, duke pérfshiré:

e mundésiné e reduktimit té portave té hyrjes sé internetit (internet gateway) né
sistemet e MM/FA-sé né numrin mé té vogél praktik gé nevojitet, duke rritur
efektivitetin, géndrueshmériné dhe siguriné.

e partneritet ndérmjet té gjitha strukturave t6 MM/FA-sé té cilat marrin shérbimet e
sistemeve népérmjet nyjeve té ndérlidhura né sistem dhe paléve té tjera té sigurisé
né strukturat e FA-s&, pér té promovuar siguri efektive né ndérlidhjen e sistemeve
té MM/FA-sé, duke u mbéshtetur né standardet kombétare té sigurisé dhe ato té
NATO-s.

¢ rishikimin e politikave, standardeve dhe procedurave té sigurisé né MM/FA pér té
siguruar gé politikat e sigurisé dhe standardet vijojné té mbajné pérputhshméri me
zhvillimet e teknologjisé sé informacionit dhe reflektohen né praktikat mé té mira.
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3.2. NDERTIMI | NJE MJEDISI TE SIGURT, DUKE EDUKUAR DHE

NDERGJEGJESUAR PERSONELIN E MM/FA-SE.

Trajnimi pér ndérgjegjésimin e sigurisé éshté procesi i ofrimit té edukimit zyrtar té
sigurisé kibernetike pér personelin e MM/FA-sé né lidhje me njé séré kércénimesh té
sigurisé sé informacionit dhe politikat dhe procedurat pér adresimin e tyre. Njé trajnim
I tillé mund t& marré njé larmi formash dhe temash té ndryshme. Trajnimi dhe
programi jané integrale pér ndértimin e njé kulture té sigurisé né organizatat moderne,
té varura nga bota digjitale.

Misioni i njé programi té miré trajnimi duhet té jeté ofrimi i késhillave koncize,
vepruese dhe té paharrueshme, se si té zvogélohen rreziget gé lidhen me siguriné
kibernetike dhe teknologjiné e informacionit, qofshin ato digjitale apo fizike.

Objektivat:

3.2.1.Té edukojé dhe fuqizojé té gjithé individét né MM/FA me informacion, besim
dhe mjete praktike pér té mbrojtur veten gjaté pérdorimit t€ mjeteve
elektronike digjitale.

Personeli né strukturat e MM/FA-sé pérdor sistemet e komunikimit dhe informacionit,
si dhe pajisjet elektronike pér njé larmi géllimesh me njé ritém gjithnjé e né rritje. Pér
té mbrojtur dhe siguruar informacionin gé ata prodhojné apo transmetojné népérmjet
sistemeve, éshté thelbésore qé pérdoruesit e kétyre mjeteve té jené té vetédijshém mobi
kércénimet kibernetike dhe té kuptojné mjedisin kibernetik dhe rreziget e tij.

Pér té arritur kété objektiv duhet angazhimi pér té kryer aktivitete té edukimit dhe
ndérgjegjésimit pér té promovuar njé kulturé mbi siguriné kibernetike midis té gjithé
pérdoruesve té sistemeve dhe té pajisjeve elektronike, proné e MM/FA-sé. Né kété
aspekt ndérmerren njé séré masash, duke pérfshiré:

e krijimi i Njésisé Ushtarake té Sigurisé Kibernetike do té sigurojé komunitetin e
pérdoruesve té sistemeve té MM/FA-sé qé té keté akses né informacion mbi
kércénimet e sigurisé Kibernetike, dobésité né sistemet gé ata pérdorin dhe
informacion tjetér se si t& mbrojné mé miré mjedisin e teknologjisé sé
informacionit;

e Njésia Ushtarake e Sigurisé Kibernetike do té keté mjetet e duhura té
implementuara té raportimit, pér té adresuar problemet né rritje né lidhje me
viruset etj.;

e strukturat e angazhuara né menaxhimin e sigurisé té mjedisit kibernetik né
MM/FA, duhet té gjejné mundési té tjera pér té informuar mé miré dhe edukojné
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pérdoruesit e sistemeve né njé shkallé mé té gjeré pér rreziget e punés online, duke
pérfshiré edhe siguriné kibernetike;

e njohjen e pérdoruesve me Autoritetin Kombétar té Certifikimit Elektronik dhe
Sigurisé Kibernetike, si dhe fagen zyrtare t6 AKCESK-sé, né té cilin mund té
gjendet informacion mbi kujdesin e pérdoruesve té€ mjeteve elektronike,
rekomandime mbi kujdesin ndaj ¢éshtjeve té ndryshme kibernetike, blerjet dhe
shitjet online, raportimet mbi pérmbajtje té paligjshme etj.

e rritje e njohurive dhe ndérgjegjésimit pér rrezikun kibernetik né internet. Edukimi
dhe trajnimi sigurojné gé njohurité né fushén e kibernetikés jané té pérfshira né té
gjitha shtresat e institucionit pér té béré té vetédijshém personelin e MM/FA-sé pér
mundésité dhe rreziget e botés digjitale. Kjo siguron gé mund té zbulohen sulmet
né internet dhe té pérfshijné masa mbrojtése edhe mé shpejt;

o té zhvillojé programe pér stérvitje/ushtrime mbi siguriné kibernetike, té testojé dhe
té pérmirésojé mé tej programet e pérgjigjes ndaj incidenteve kibernetike;

e & marré pjesé aktive né stérvitjet qé organizon NATO-ja né fushén e sigurisé
kibernetike.

3.2.2. Rritja e pérgjegjésisé sé strukturave t&¢ MM/FA-sé pér siguriné kibernetike.

o rregulla dhe procedura té sakta pér pérgjegjésité e strukturave;

o format dhe ményrat e raportimit té sulmeve kibernetike;

o zhvillimi i kapaciteteve dhe strukturave té dedikuara pér siguriné kibernetike;

¢ koordinimi ndérmjet strukturave pér reagimin ndaj sulmeve kibernetike;

o shkémbimi i informacionit pér siguriné kibernetike;

e angazhimi i strukturave té inteligjencés né hapésirén kibernetike t¢ MM/FA-sé.

3.2.3. Zhvillimi i nivelit dhe aftésive té specialistéve té sigurisé kibernetike dhe té
pérdoruesve té SKI-ve.

o rekrutimi dhe caktimi né detyré i specialistéve me aftési té larta pér siguriné e
sistemeve té komunikimit dhe informacionit;

e trajnimi i vijueshém i specialistéve, promovimi dhe certifikimi i tyre;

e konceptimi i trajnimit si njé fushé komplekse, ku té pérfshihet reagimi ndaj
incidenteve, testimet penetruese né sisteme, menaxhimi i rrezikut, analizat e
kércénimit, ményrat paralajméruese;

e trajtimi i mbrojtjes kibernetike né programet e pérgatitjes dhe kualifikimit té
personelit t& MM/FA-sé.
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3.3. RRITJA E BASHKEPUNIMIT KOMBETAR DHE ATE NDERKOMBETAR SI
ANETAR I NATO-S NE FUSHEN E SIGURISE KIBERNETIKE

Objektivat:

3.3.1. Koordinimi dhe bashképunimi i té gjithé aktoréve kombétaré, si elementi bazé
pér garantimin e suksesit.

o Népérmjet njé bashképunimi té ngushté né administratén shtetérore mund té rritet
siguria dhe zhvillimi i TIK né koherencé me zhvillimet dhe trendin e teknologjiseé.

e Brenda MM/FA-sé té bashkohen pérpjekjet e elementeve organizative né njé
pérdorim mé efektiv té ekspertizés dhe aseteve.

e Me sektorin tregtar té zhvillohen programe té pérbashkéta kérkimore, zhvillim i
aftésive dhe bashképunim né arsim dhe trajnim.

3.3.2. Bashképunimi ndérkombétar pér rritjen e sigurisé té hapésirés kibernetike.

e Vendosja e partneritet efikas me strukturat kombétare dhe ndérkombétare pér té
promovuar siguriné dhe géndrueshmériné e infrastrukturés, rrjeteve kompjuterike
dhe shérbimeve digjitale né MM/FA.

e NEé cilésiné e vendit anétar t¢ NATO-s, Shqipéria njeh hapésirén kibernetike si
domainin e pesté té luftés, sé bashku me tokén, detin, ajrin dhe hapésirén. Hapésira
kibernetike paraget sfida dhe siguria né kété hapésiré arrihet vetém duke menduar
né nivel global dhe duke punuar ngushté né nivel ndérkombétar.

e Me partnerét ndérkombétaré, NATO-ja mund té mbéshtesé FA-né né pérgatitjen e
standardeve té sigurisé pér shtetet anétare, né promovimin e njé shkémbimi mé té
miré té informacionit dhe njohurive, si dhe né sigurimin gé vendet mund té
operojné mé miré sé bashku.

4. SFIDAT E SIGURISE.

Sfidat e sigurisé pér Sistemet e Ndérlidhjes dhe Informacionit (SNI) pérfshijné té gjitha
nivelet e strukturave t¢ MM/FA-sé, duke filluar nga pajisjet individuale, gé pérdoren né
mjediset zyrtare té punés, deri né sigurimin e sistemeve themelore, té cilat jané kritike pér
mbarévajtjen e punés. Disa nga sfidat qé karakterizojné kété situaté dhe orientimi i tyre pér
té ardhmen pérfshijné:
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Sulmet kibernetike - Hapésira kibernetike, té cilén ¢do njeri mund ta pérdoré pa kufij
kohoré dhe gjeografiké, jep né ményré asimetrike avantazhe pér sulmuesit keqdashés, jo
atyre qé mbrohen. Sulmuesit né fushén kibernetike jané té ndryshém dhe véshtirésia pér t’u
identifikuar ua bén punén mé té lehté. Kriminelét kibernetiké (nga hakerat individualé deri
né grupet e organizuara kriminale dhe deri né shtete) mund té pérdorin avantazhin e
metodave pér té léshuar sulme té cilat jané té pagjurmueshme dhe té véshtira pér t’u
eliminuar. Si rezultat i metodave té sofistikuara, zhvillimit t¢ mjeteve teknologjike té
sulmeve kibernetike keqdashése, ato mund té ekzekutohen né kohé shumé té shkurtér. Nga
ana tjetér, kérkuesit shkencoré pér té identifikuar njé sulmues né hapésirén kibernetike
mund té shpenzojné javé té téra, muaj, deri né vite. Kundérmasat jané gjithmoné té vonuara
né raport me zhvillimin e shpejté té sulmeve. Sponsorizimi i kétyre sulmeve nga shtetet
jané kércénime serioze, gjithnjé e né rritje ndaj sigurisé kombétare e né vecanti ndaj
objektivave ushtarake té cilat do té jené gjithnjé e mé shumé pikésynim i sulmeve
népérmjet spiunazhit dhe sabotazhit kibernetik.

Rritja eksponenciale e ndérlidhjeve té internetit ka cuar né njé rritje té konsiderueshme té
incidenteve té sulmeve kibernetike, shpesh me pasoja katastrofike dhe té rénda. Sulmet jané
zgjedhja kryesore pér té kryer géllime té démshme né hapésirén kibernetike ose duke
shfrytézuar dobésité ekzistuese, ose duke pérdorur karakteristikat unike té teknologjive né
zhvillim. Zhvillimi i mekanizmave mé inovativé dhe mé efektivé t&€ mbrojtjes nga sulmet
éshté konsideruar si njé kérkesé urgjente né komunitetin e sigurisé kibernetike. Pér té
ndihmuar né arritjen e kétij géllimi, duhet béré njé pérmbledhje e dobésive mé té
shfrytézuara né harduerin, softuerin dhe nivelet e rrjeteve ekzistuese.

Siguria kibernetike ka té béjé me kuptimin e céshtjeve pérreth sulmeve té ndryshme
kibernetike dhe krijimin e strategjive té mbrojtjes (d.m.th. kundérmasat) qé ruajné
konfidencialitetin, integritetin dhe disponueshmériné e cdo teknologjie digjitale dhe
informacioni.

Komunikimi dhe transmetimi i informacionit - Zhvillimi i internetit dhe i sistemeve té
reja kompjuterike, telefonave mobile, pajisjeve magazinuese té Iévizshme dhe tabletat, na e
kané lehtésuar shumé procesin e komunikimit dhe transmetimit té informacionit. Na kané
béré mé eficenté né kryerjen e aktiviteteve té punés, por njékohésisht jemi béré mé shumé
té pambrojtur e té ekspozuar ndaj rrezigeve kibernetike né mjedisin ku ushtrojmé detyrat
funksionale. Njé sfidé e vecanté pér shoqérité e hapura éshté pérdorimi i komunikimit
digjital pér té ndikuar né mendimin e publikut, pér shembull népérmjet pérpjekjeve té
fshehura pér té ndikuar né diskutimet mbi mediat sociale dhe duke manipuluar
informacionet né portalet e lajmeve. Kjo gasje tashmé ka fituar njé réndési té vecanté si njé
element i luftés hibride. Megjithaté avantazhet e metodave té reja té komunikimit dhe
ményrave té pérdorimit té sistemeve té informacionit dhe internetit, privatésia personale
éshté gjithashtu e kércénuar, pér shkak té abuzimit me identitetin, e cila éshté njé sfidé né
rritje pér ¢cdo individ dhe autoritet institucional.
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Ndérgjegjésimi — Ndodh gé pérdoruesit té& kené njohuri minimale té teknologjisé gé ata po
pérdorin dhe teknologjia zbatohet né njé ményré té tillé qé e bén shumé té véshtiré
vlerésimin e karakteristikave té sigurisé sé shumicés sé produkteve, né lidhje me mbrojtjen
e konfidencialitetit dhe privatésisé sé té dhénave té pérdoruesit. Q& nga fillimi i zhvillimit
té teknologjive té komunikimit dhe informacionit deri né ditét e sotme, devijimet né
funksionimin e tyre té duhur kané ndodhur pér arsye té ndryshme, nga gabimi njerézor ose
veprimi keqdashés deri té gabimi teknologjik ose mosveprimi organizativ.

Pavarésisht se pérdoren teknika té avancuara pér ndérgjegjésimin e personelit ndaj rrisqeve
kibernetike, njé pérgindje e miré e tyre ripérdorin té njéjtat kredenciale ose pérdorin
kredenciale té dobéta pér autentifikim né sisteme, gjé qé i bén shumé vulnerabél né
vjedhjen e identitetit dhe privatésisé. Pérdoruesit duhet té trajnohen ndaj reagimit té
metodave pishing gé mund té pérdorin hakerat, té cilét pérdorin aftésité e tyre té
inxhinierisé sociale pér té impresionuar ata pér vjedhjen e identitetit.

Qéllimi i ndérgjegjésimit té sigurisé kibernetike pér personelin e MM-sé dhe FA-sé éshté
pajisja e punonjésve me njohurité e nevojshme pér té luftuar kéto kércénime. Ata duhet té
mésohen mbi kércénimet e rrezikshme dhe se si té pérgjigjen, si dhe procedurat pér
adresimin e tyre.

Siguria éshté pérgjegjési e té gjithéve. Edhe sjelljet né dukje té padémshme ose gabimet e
vogla mund té kené pasoja t¢ médha. Ndérgjegjésimi mbi siguriné ndihmon qé té gjithé né
njé organizaté t& marrin masat pér zvogélimin e rrezigeve dhe incidenteve dhe ndihmon té
gjithé personelin e MM-sé dhe FA-sé té€ mbrojé organizatén dhe veten e tyre.

Kufizimet financiare - Kufizimet financiare jané sfida mé madhore e mundshme. Mbrojtja
kibernetike &shté njé prioritet i réndésishém né nivel strategjik, ndaj jané té nevojshme
investimet né njeréz dhe né teknologji pér t’iu pérgjigjur sa mé miré riskut aktual.

Anonimati - Sulmuesit né fushén e sigurisé kibernetike shpeshheré pérdorin metoda
sulmuese, té cilat jané té véshtira pér t’u gjurmuar ose pér t’u identifikuar, si¢ jané serverat
Proxy, pér fshehjen e identitetit té tyre. Njé tjetér metodé me efikase e sulmeve kibernetike
nga hakerat éshté fshehja e identitetit té tyre, népérmjet sistemit té njé pérdoruesi fundor i
cili ka réné viktimé e sulmit kibernetik.

5. KONKLUZIONE.

Pér shkak té ritmit té larté t& ndryshimit té teknologjisé dhe zhvillimeve té shpejta né
mjedisin e kércénimeve té hapésirés kibernetike, éshté e nevojshme té ndérmerret vlerésim
I vazhdueshém dhe rishikime té rregullta mbi pérshtatshmériné e politikave té sigurisé
kibernetike né MM/FA.
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Qéllimi duhet té jeté pérparimi teknologjik, si dhe bashképunimi dhe koordinimi me vendet
e tjera, né ményré qé té jemi né gjendje té reagojmé mé shpejt se dobésité dhe kércénimet.
Njé hapésiré kibernetike e sigurt dhe elastike na lejon té krijojmé njé themel té forté mbi
sfidat e hapésirés komplekse kibernetike.

Plani i Veprimit pér Zbatimin e Strategjisé sé Mbrojtjes Kibernetike pér vitet 2021-
2023 té mbéshtetet né parimet bazé té€ méposhtme:

Pérgjegjési té ndara - Té gjithé pérdoruesit e sistemeve né MM/FA, gjaté shfrytézimit té
pérfitimeve nga rrjetet kompjuterike, duhet té ndérmarrin hapa té arsyeshém pér té siguruar
sistemet qé pérdorin, té béjné kujdes gjaté komunikimit dhe ruajtjes sé informacionit dhe té
dhénave, si dhe té kené njé detyrim pér té respektuar informacionin dhe sistemet e té
tjeréve.

Partneritet - Bazuar né pérgjegjésité e ndara, njé pérgasje né siguriné Kibernetike,
népérmjet partneritetit me té gjithé aktorét kombétaré dhe ndérkombétaré né fushén e
sigurisé Kibernetike, éshté themelore pér té pasur sukses.

Menaxhimi i rrezikut - Né njé boté té globalizuar né té cilén té gjitha sistemet e lidhura
me internetin jané potencialisht t&€ prekshme dhe sulmet kibernetike jané t&€ véshtira pér t'u
zbuluar, nuk ka siguri kibernetike absolute. MM/FA-ja duhet té zbatojné njé pérgasje té
bazuar né rrezikun ndaj sistemeve pér té vlerésuar, vendosur prioritete dhe pér té
mbéshtetur burimet e aktiviteteve té sigurisé kibernetike.

Mbrojtja e vlerave té Forcave té Armatosura - MM/FA-ja duhet té ndjeké politika té
sigurisé Kibernetike gé pérmirésojné individin dhe siguriné kolektive né Forcat e
Armatosura, duke ruajtur té drejtén e individéve né MM/FA, pér privatésiné dhe vlera té
tjera themelore. Ruajtja e kétij ekuilibri éshté njé sfidé e vazhdueshme pér té pérballuar
sfidat komplekse gé paraget siguria kibernetike né MM/FA.

6. PERKUFIZIME.

“Siguria kibernetike” éshté térésia e mjeteve ligjore, organizative, teknike dhe edukative,
me géllim mbrojtjen e hapésirés kibernetike.

“Abuzimi” pérdoret nga siguria e sistemeve TIK, e cila menaxhon incidentet e sigurisé
kompjuterike, si dhe shgyrton ankesat té cilat vijné pér abuzimet né rrjetet kompjuterike.

“Ekipi i reagimit emergjent — Computer Emergency Response Team (CERT)” é&shté
ekip 1 krijuar pér t’iu pérgjigjur ndérhyrjeve né rrjet, t€ cilat synojné t& shkelin siguriné
kompjuterike.

“Sulm kibernetik” do té quajmé njé sulm té géllimshém né sistemet kompjuterike, si dhe
ndérmarrjeve té cilat kané akses né internet.

Fage 12 nga 14



STRATEGJIA PER MBROJTJEN KIBERNETIKE 2021-2023

“Krimi kibernetik” éshté pércaktuar si njé krim né té cilin njé kompjuter éshté objekt i
krimit (hacking, phishing, spamming) ose pérdoret si nj& mjet pér té kryer njé vepér penale.
Kriminelét kibernetiké mund té pérdorin teknologjiné kompjuterike pér té pasur akses né té
dhénat personale ose pérdorin internetin pér géllime shfrytézuese ose keqdashése.

“Hapésira kibernetike” éshté mjedisi digjital i afté té krijojé, té procesojé dhe té
shkémbejé informacionin e krijuar nga sistemet, shérbimet e shoqérisé sé informacionit, si
dhe rrjetet e komunikimit elektronik

“Incident i sigurisé Kibernetike” éshté njé ngjarje e sigurisé Kkibernetike, gjaté sé cilés
shkaktohet cenimi i sigurisé sé shérbimeve ose sistemeve té informacionit e té rrjeteve té
komunikimit dhe sjell njé efekt real negativ.

“Infrastrukturé e réndésishme e informacionit” éshté térésia e rrjeteve dhe sistemeve té
informacionit té zotéruara nga njé autoritet publik, i cili nuk éshté pjesé e infrastrukturés
kritike té informacionit, por gé mund té rrezikojé apo té kufizojé punén e administratés
publike né rastin e cenimit té sigurisé sé informacionit.

“Infrastrukturé kritike e informacionit” éshté térésia e rrjeteve dhe sistemeve té
informacionit, cenimi apo shkatérrimi i té cilave do té kishte ndikim serioz né shéndetin,
siguriné dhe/ose mirégenien ekonomike té qytetaréve dhe/ose funksionimin efektiv té
ekonomisé né Republikén e Shqipérisé.

“Rrezik i sigurisé kibernetike” éshté njé rrethané ose njé ngjarje e identifikueshme né
ményré té arsyeshme, e cila mund té shkaktojé cenimin e sigurisé sé shérbimeve ose
sistemeve té informacionit dhe té rrjeteve té komunikimit.

“Spiunazh kibernetik” éshté akti i pérfshirjes né njé sulm ose seri sulmesh né sistemet
geveritare ushtarake apo té biznesit, gé lejojné njé pérdorues ose pérdorues té paautorizuar
té shohin apo té€ marrin materialin e klasifikuar pa lejen e zotéruesit té sistemit.

“Sabotazh kibernetik” jané veprime té géllimshme dhe kegdashése qgé sjellin si pasojé
prishjen e proceseve, funksioneve normale té sistemeve apo démtimin ose shkatérrimin e
pajisjeve apo té informacionit qgé mbahet né sistemet elektronike digjitale.

7. REFERENCA:
Strategjia pér Mbrojtjen Kibernetike merr né konsideraté:

Dokumentin “NATO Enhanced Cyber Defence Policy” (Samiti i Uellsit, shtator 2014), i
cili konsideron mbrojtjen kibernetike si pjesé té detyrave kryesore té Aleancés pér
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mbrojtjen kolektive, duke konfirmuar qé né hapésirén Kkibernetike zbatohet ligji
ndérkombétar;

Vendimet e Samitit té Varshavés (gershor 2016), i cili rikonfirmoi mandatin mbrojtés té
NATO-s dhe njohu hapésirén kibernetike si njé “domain” operacional, né t€ cilin NATO-ja
duhet t€ mbrojé veten me efektivitet, ashtu si¢ vepron né ajér, toké dhe det;

Programi i NATO-s “Cyber Defence Pledge”, i cili pérfshin dakord€siné e vendeve t&
Aleancés gé té zgjerojné mbrojtjen kibernetike pér rrjetet dhe infrastrukturat kombétare, té
cilat konsiderohen si njé c¢éshtje me prioritet né té cilén ¢do vend aleat, né respekt té
pérgjegjésive té tij, t€ pérmirésojé qéndrueshmériné dhe afté€sin€ pér t’u pérgjigjur shpejt
dhe me efektivitet ndaj sulmeve kibernetike. Cdo vend aleat éshté dhe do té jeté pérgjegjés
pér té mbrojtur rrjetet e tij kombétare, té cilat jané té nevojshme té jené té pérshtatshme me
ato t¢ NATO-s dhe té njéri-tjetrit, si dhe té zgjerohet shkémbimi i informacionit pér
mbéshtetje té pérbashkét né parandalimin, zvogélimin dhe rigjenerimin nga sulmet
kibernetike.

Ligjet kryesore gé lidhen me siguriné dhe krimin kibernetik:

e Ligji nr. 7895, daté 27.01.1995 “Kodi Penal i Republikés s€ Shqipérisé”, i
ndryshuar.

e Ligjinr.2/2017 “Pér siguriné kibernetike”.

e Ligjinr. 9918, daté 19.05.2008 “Pér komunikimet elektronike né RSh”, i ndryshuar.

e Ligjinr. 9887, daté 10.03.2008 “Pér mbrojtjen ¢ té dhénave personale”, i ndryshuar.

e Ligjinr. 8457, daté 11.02.1999 “Pér informacionin e klasifikuar”, i ndryshuar.

e Ligjinr. 9880, daté 25.02.2008 “Pér nénshkrimin elektronik™, i ndryshuar.

e Ligji nr. 107, daté 15.10.2015 “Pér identifikimin elektronik dhe shérbimet e
besuara”, i ndryshuar.
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