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HYRJE

Né Strategjiné e Sigurisé Kombétare pércaktohet se: “Shqipéria renditet ndér vendet ku
zhvillimi 1 telekomunikacionit, gasja né internet dhe informatizimi i shogérisé pérparon
shumé shpejt. Rritja e komunikimit pérbén njé vleré té shtuar né zhvillimin ekonomik dhe
shogéror té vendit, por né té njéjtén kohé, ajo e ekspozon até ndaj rrezigeve té natyrés
kibernetike me aktoré shtetéroré dhe jo shtetéroré. Sulmet kibernetike kané potencial pér té
démtuar réndé shkémbimin e informacionit né institucionet publike, té telekomunikacionit
dhe sistemin financiar e bankar, duke shkaktuar edhe ndérprerje té shérbimeve jetike”.!
Asetet dixhitale né rritje jané pjesé integrale e operacioneve ushtarake, ndérkohé, rritja e
varésisé sé punés nga asetet dixhitale, krijon kércénime té mjedisit té sigurisé kibernetike. Me
Siguri Kibernetike do t& kuptojmé: kushtet né té cilat hapésira kibernetike? éshté e mbrojtur
né lidhje me ngjarjet aksidentale ose me vetédashje té cilat konsistojné né marrjen dhe
transferimin e té dhénave, né modifikimin e tyre, shkatérrimin ose bllokimin e paligjshém té
sistemeve té komunikimit e té informacionit, pér shkak té masave té papérshtatshme té
sigurise.

Fusha dixhitale e hapésirés kibernetike éshté fusha e pesté e operacioneve ushtarake né boté,
sé bashku me ajrin, detin, tokén dhe hapésirén.

Teknologjia e komunikimit dhe e informacionit i mundéson Ministrisé sé Mbrojtjes dhe
Forcave té Armatosura (MM/FA) efikasitetin né Komandim - Kontroll (C2), mbéshtetje
logjistike dhe shérbime té tjera té cilat jané té mbéshtetura né sistemet e komunikimit dhe
informacionit.

Kjo strategji e promovuar nga MM synon: mbajtjen e njé mjedisi operimi elektronik té
sigurté, té géndrueshém dhe té besueshém, i cili mbéshtet siguriné né strukturat e MM/FA
dhe rrit pérfitimet e mjedisit dixhital pér to; vendosjen e standardeve pér pérdorimin e sigurté
té hapésirés kibernetike; inkurajimin pér njé zbatim gjithépérfshirés; garantimin e sigurisé
dhe progresit pér strukturat dhe sistemet e ndérlidhjes dhe informacionit (SNI) t¢ MM.

Strategjia e Sigurisé Kibernetike pérshkruan sfidat aktuale né ¢éshtje té sigurisé té sistemeve
té ndérlidhjes dhe informacionit (SNI) dhe pikat kryesore me géllim pér té pérballuar kéto
sfida.

Njé séré faktorésh si shpejtésia e zhvillimeve teknologjike, dinamika dhe kompleksiteti i
shfrytézimit té hapésirés Kkibernetike, e vendosin Ministriné e Mbrojtjes dhe FA pérpara
sfidave reale pér ngritjen e kapaciteteve pér mbrojtjen kibernetike, té shogéruar me politika,
udhézime, procedura koordinuese e monitoruese. Pér rrjedhojé, Strategjia e Mbrojtjes
Kibernetike do té rishikohet né pérshtatje me kéto ndryshime.

1“Strategjia e Sigurisé Kombétare”, Tirané , Korrik 2014 , fage 23

2Hapiésirié kibernetike — konsiderohet hapésira virtuale globale e té gjithé sistemeve té Informacionit t& ndérlidhur né nivel

global té dhénash .(sipas draftit té strategjisé Kombétare)
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l. TE PERGJITHSHME

Pérparésia kryesore e Strategjisé sé Mbrojtjes kibernetike do té jeté trajtimi i hapésirés
kibernetike si njé fushé (domain) operacionale me géllim pér t’u organizuar, trajnuar
dhe pajisur me mjete, né ményré g¢ MM/FA té mund té veprojé né potencialin e
hapésirés kibernetike pér mbrojtjen e sistemeve té ndérlidhjes dhe té informacionit.

Qéllimi kryesor i1 saj éshté té sigurojé orientime, koherencé dhe fokus, pér njé gasje
gjithépérfshirése, pér té zhvilluar kapacitetet ushtarake né hapésirén kibernetike né tre
vitet e ardhshme.

Ministria e Mbrojtjes pércakton siguriné kibernetike népérmjet masave né lidhje me
konfidencialitetin, disponibilitetin dhe integritetin e informacionit gé trajtohet, pérpunohet,
ruhet, transmetohet dhe komunikohet me mjetet elektronike.

Vendosja dhe zbatimi i kétij prioriteti pér MM/FA, pércakton nevojén né:

- Menaxhimin e riskut té hapésirés kibernetike pérmes pérpjekjeve té vazhdueshme pér
rritjen e nivelit té trajnimit, sigurimin e informacionit, informimit mé té konsoliduar pér
situatén dhe duke krijuar mjedis té sigurt dhe sisteme té géndrueshme.

- Garantimin e integritetit dhe disponibilitetit té sistemeve népérmjet bashképunimit dhe
mbrojtjes kolektive duke mbajtur pamje operacionale té pérbashkét.

- Garantimin e kapaciteteve té integruara, duke bashképunuar ngushté me Komandat e FA,
Shérbimet dhe Agjencité pér vendosjen e kapaciteteve té reja atje ku ato nevojiten mé
shume.

Strukturat pérkatése té sistemeve té ndérlidhjes dhe informacionit (SNI) t¢ MM/FA punojné
né ményré aktive pér té siguruar infrastrukturé té sigurt pér kéto sisteme, népérmjet
organizimit, alokimit té burimeve té duhura, kushteve té pérgjithshme té mira dhe masa
efektive. Kéto struktura integrojné siguriné dhe forcat né infrastrukturén e informacionit pér
té mbrojtur veprimtariné e MM dhe FA si dhe té gjithé pérdoruesit e kétyre sistemeve.

Strategjia e Mbrojtjes Kibernetike do té keté pérputhshméri me kérkesat gé shtrohen
vazhdimisht né kété fushé dhe do té respektojé té gjitha parimet e parashikuara né konventat,
marréveshjet ndérkombétare, iniciativat gé do té ndérmerren, me synimin gé té mbrojé dhe
parandalojé ndérhyrjen ose démet né Sistemet e Ndérlidhjes dhe Informacionit (SNI).

Kjo Strategji do té fokusohet né :
e Masa pér té adresuar kércénimet gé drejtohen ndaj sistemeve té ndérlidhjes dhe
informacionit (SNI) t¢ MM dhe FA.

e Masa ndérgjegjésuese pér krimin kibernetik.

e Masa pér té ndértuar besimin dhe siguriné né pérdorimin e sistemeve té ndérlidhjes dhe
informacionit (SNI) t¢ MM dhe FA.

e Zhvillimi, rishikimi dhe rifreskimi i politikave, rregullave, udhézimeve dhe procedurave
ekzistuese pér té siguruar pérputhshméri me kérkesat aktuale.
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Il. SFIDAT E SIGURISE

Sfidat e sigurisé pér Sistemet e Ndérlidhjes dhe Informacionit (SNI) pérfshijné té gjitha
nivelet e strukturave t¢ MM dhe FA duke filluar nga pajisjet individuale, gé pérdoren né
mjediset zyrtare té punés, deri né sigurimin e sistemeve themelore, té cilat jané kritike pér
mbarévajtjen e punés. Disa nga sfidat qé karakterizojné kété situaté dhe orientimi i tyre pér té
ardhmen pérfshijné:

Interneti dhe pajisjet mobile: Pérdorimi gjithnjé e né rritje i internetit dhe i sistemeve té reja
kompjuterike, sistemet industriale té kontrollit, telefonat mobile, pajisjet magazinuese té
I6vizshme (memory stick), mediat sociale dhe tabletat, na béjné mé shumé eficent por edhe
mé shumé té pambrojtur né mjedisin ku ushtrojmé detyrat funksionale.

Shképutja - ndérprerja e sistemeve gjithnjé né rritje éshté njé céshtje kritike: Strukturat e MM
dhe té FA, si e gjithé shogéria, jané béré shumé té pambrojtur kundrejt shképutjeve,
ndérprerjeve té shkurtra té sistemeve ose rrjeteve, duke rritur késhtu réndésiné e té pasurit njé
infrastrukturé té sigurt dhe té fugizuar pér sistemet e ndérlidhjes dhe informacionit (SNI).

Platformat me shérbime té reja dhe mungesa e qartésisé pér to: Pérdorimi gjithnjé e né rritje
i platformave té reja té shérbimeve, si¢c jané ményrat dhe mjetet kompjuterike online ose
“cloud”, me zgjidhje jo té garta dhe transparente, e b&éjné shumé mé té véshtiré vlerésimin e
rrezikut nga ana e pérdoruesve, né sistemet qé ata pérdorin.

Pérdorimi gjithnjé e né rritje i komunikimit dhe transmetimit té informacionit jashté mjedisit
té punés: MM dhe FA nuk jané rrjete t&é mbyllura né njé mjedis té kufizuar. Puna dhe
funksionet e strukturave jané té lidhura me struktura té tjera té administratés publike por edhe
pértej kufijve té vendit edhe né kontinente té tjera. Kjo pérbén njé sfidé mé vete pér shkak té
kushteve, rrezikut té dyanshém, ligjeve e rregullave té ndryshme, mungesés sé transparencés
né lidhje me kéto rregulla, té cilat e béjné shumé té véshtiré gé strukturat e MM dhe FA té
ushtrojné kontroll mbi to.

Krijimi i marketit t¢ krimit kibernetik: Interneti dhe pajisjet mobile kané krijuar dhe drejtuar
né njé rrezik mé t& madh, duke gené té zbuluar ndaj krimit kibernetik. Sot éshté zhvilluar njé
market i néndheshém, i padukshém, i aksesueshém lehtésisht né internet, pér blerje dhe shitje
informacioni si dhe tregétimin e mjeteve pér krimin kibernetik. Kriminelét po e shfrytézojné
kété mundési gjithnjé e mé shumeé.

Njé kércénim né rritje éshté spiunazhi dhe sabotazhi, njé drejtimi i ndérhyrjeve (hacking)
profesionale ndaj sistemeve té ndérlidhjes dhe informacionit. Objektivat ushtaraké jané e do
té jené gjithnjé e mé shumé pikésynim i sulmeve, pér kété arésye shumé vende kané ose jané
duke zhvilluar kapacitete pér spiunazh dhe lufté elektronike ndaj sistemeve té informacionit
dhe té komunikimit.

Punonjés jo korrekt dhe té besueshém. Shkeljet e brendshme, vjedhja ose kegpérdorimi i
burimeve té sistemeve té komunikimit dhe informacionit nga veté punonjésit e institucionit
jané véshtiré té zbulohen. Kjo vjen pér shumé arsye, duke pérfshiré procedura té dobéta
operimi dhe menaxhimi té sistemeve, njé mos pércaktim té garté dhe té sakté té pérgjegjésive
né kété fushé, privilegjet qé duhet té kené punonjésit né sisteme etj. Sulmi i brendshém né
sisteme e bén edhe mé té véshtiré zbulimin e sulmeve té jashtme.
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Abuzimi me privatésiné dhe identitetin: Privatésia personale éshté gjithashtu e kércénuar pér
shkak té metodave té reja té komunikimit dhe ményrave té pérdorimit té sistemeve té
informacionit dhe internetit. Abuzimi me identitetin é&shté njé sfidé né rritje pér ¢do individ
dhe autoritetet institucional.

I11. OBJEKTIVAT KRYESORE DHE PRIORITETET STRATEGJIKE

Mbéshtetur né sfidat e sigurisé ndaj sistemeve té ndérlidhjes dhe té informacionit, Ministria e
Mbrojtjes ka identifikuar katér objektiva kryesoré pér siguriné e informacionit dhe té
sistemeve té komunikimit, né té cilat ky informacion trajtohet, pérpunohet, ruhet apo
transmetohet:

» Koordinim mé té miré dhe kuptim té pérbashkét té situatés kibernetike.

> Kiryerja e vlerésimit dhe analizés sé riskut brenda vitit 2015, pér té pércaktuar masat
e nevojshme pér mbrojtjen minimale.

> Krijimi i aftésive dhe kapaciteteve mé té mira pér té trajtuar situata té ndryshme né
sistemet e komunikimit e té informacionit.

» Zbatimi i detyrimeve pér krijimin dhe funksionimin e sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té shérbimit.

Kéto objektiva té pérgjithshme pér siguriné e sistemeve té komunikimit dhe té informacionit
do té trajtohen njékohésisht, té ndérvarur nga njéri-tjetri si faktoré suksesi.

Objektivat e mésipérm do té realizohen pérmes gjashté shtyllave strategjike, si mé poshté:

1. Adoptimi i njé gasjeje gjithépérfshirése dhe sistematike né siguriné e Sistemeve té
Ndérlidhjes dhe Informacionit.

2. Forcimi i mbrojtjes kibernetike t¢ M/M dhe FA népérmjet pérmirésimit té
infrastrukturés sé Sistemeve té komunikimit dhe té informacionit.

3. Forcimi i pozités sé njohurive dhe inovacionit t¢ Ministrisé sé Mbrojtjes pér
Hapésirén Kibernetike népérmjet ndryshimit té kulturés, ndérgjegjésimit dhe
edukimit té té gjithé punonjésve né strukturat e MM/FA, mjeteve praktike pér té
mbrojtur sistemet e komunikimit dhe té informacionit qé ata pérdorin pér té kryer
detyrat funksionale.

4. Ruajtja dhe zhvillimi i aftésive té pérdoruesve dhe specialistéve pér té zbuluar,
trajtuar, lajméruar dhe reaguar ndaj incidenteve gé ndodhin né Sistemet e
Ndérlidhjes dhe Informacionit.

5. Forcimi i pozicionit té inteligjencés né Hapésirén Kibernetike.
6. Intensifikimi i bashképunimit né nivel kombétar dhe ndérkombétar, partneritetit

me biznesin e T1 pér té garantuar siguri dhe géndrueshméri né infrastrukturé, né
rrjetet kompjuterike, né produktet gé merren dhe né shérbimet gé ofrohen.
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1. Adoptimi i njé qasje gjithépérfshirése.

Objektivi i késaj shtylle deri né vitin 2017, do té jeté mbéshtetja dhe riformimi i kapaciteteve
operacionale kibernetike, népérmjet fugizimit té aseteve kibernetike, né té gjithé veprimtarité
e FARSH si: komandim-kontrolli; logjistiké; inteligjencé; menaxhim i burimeve té& mbrojtjes
dhe té fushave té ndryshme funksionale. Né gendér té kétij objektivi do té jené: Sistemet e
ndérlidhjes dhe informacionit (SNI), arkitektura e tyre komplekse teknologjike, ndérveprimi
midis elementeve dhe fushave funksionale té automatizuara dhe integrimi midis tyre.

Operacionet ushtarake do té pérfshijné gjithnjé e mé shumé pérdorimin e aftésive operative
kibernetike, kryesisht né mbéshtetje té operacioneve té rregullta té forcave té armatosura, por
edhe si njé kapacitet i vecanté. Aftésité kibernetike operative duhet té béhen pjesé integrale e
aftésisé sé pérgjithshme ushtarake t¢ FARSH dhe pér realizimin e kétij objektivi, investimi i
MM do té pérgendrohet tek pérforcimi i aftésive té saj kibernetike népérmjet burimeve
njerézore, materiale dhe financiare.

Strukturat e MM dhe FA, si dhe personeli, duhet té pérfshihen né mbrojtjen e sigurisé té
sistemeve té komunikimit dhe té informacionit né ményré sistematike. Kjo do té sjellé njé
pérdorim dhe menaxhimi té ndérgjegjshém té kétyre sistemeve, si pjesé e drejtimit té
pérgjithshém té institucionit népérmjet aplikimit dhe zbatimit té standardeve té njohura.

Né situatén aktuale éshté e domosdoshme dhe kritike té kryhet vlerésimi i riskut pér sistemet
e MM dhe té FA mbi baza reale. Pér té realizuar kété vlerésim kérkohet njé angazhim serioz
dhe gjithépérfshirés i strukturave drejtuese té fushés né MM dhe SHPFA. Aktualisht,
vlerésimi i riskut éshté jo i ploté. Nga verifikimet mbi zbatueshmériné e masave té sigurisé né
sistemet e informacionit ato jané josistematike, jané fragmentare, jo té shtrira né té gjithé
mjedisin e sistemeve dhe nuk kané mbéshtetje né drejtimin e administrimit. Zbatimi dhe
pérdorimi i standardeve aktuale dhe ato ndérkombétare do té kontribuojé mé shumé, pér té
vendosur siguringé e sistemeve té ndérlidhjes dhe informacionit mbi baza gjithépérfshirése
dhe sistematike.

Strukturat e MM dhe FA, gé administrojné sistemet e komunikimit dhe té informacionit,
duhet té kené njé sistem té menaxhimit té sigurisé. Ky menaxhim duhet té€ ndértohet dhe té
zbatohet mbéshtetur né standarde té njohura té sigurisé sé sistemeve dhe né pérputhje me
iniciativat dhe angazhimet ndérkombétare té& vendit toné. Menaxhimi i sistemeve té
ndérlidhjes dhe informacionit do té organizohet mbéshtetur né rreziget qé pérballen aktualisht
sistemet e MM dhe FA.

Gjithashtu né fokus do té jeté vendosja e kapaciteteve né dispozicion té komandimit
operacional brenda vitit 2017, pér té pérthithur aftésité e inteligjencés, pér t¢ mbledhur dhe
proceduar informacionin kibernetik, né ményré gé té realizohet procesi i vendim-marrjes né
kohé reale. Ky objektiv do t¢ mundésojé pérballimin e dy kércénimeve, si kundér rrjeteve
dhe sistemeve migésore, si edhe shfrytézimin e dobésive té kundérshtarit.

Ndérgjegjésimi i miré i situatés pér hapésirén kibernetike éshté pjesé e ndérgjegjésimit té
situatés sé pérgjithshme té linjés sé komandimit.
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2. Forcimi i mbrojtjes kibernetike t¢ M/M dhe FA népérmjet pérmirésimit té
infrastrukturés sé Sistemeve té komunikimit dhe té informacionit.

Né pérgjithési, Sistemet e Ndérlidhjes dhe Informacionit t¢ MM/FA jané konceptuar dhe
ndértuar né pérputhje me Kkriteret themelore: teknologji moderne pér menaxhimin e
informacionit, funksionim dhe shfrytézim i integruar dhe ndérveprueshméri me Sistemet e
NATO-s dhe té vendeve té tjera anétare té saj. Funksionimi i sistemeve té FA éshté i lidhur
ngushté me aplikimin dhe zbatimin e masave té sigurisé sé informacionit. Kétij géllimi i kané
shérbyer konceptimi i arkitekturés dhe ndértimi i sistemeve sipas dy nénkategorive kryesore;
krijimi i infrastrukturés sé komunikimit/transmetimit me mjedise transmetimi proné e
MM/FA dhe monitorimi i funksionimit té rrjeteve, akreditimi, hartimi i politikave dhe
procedurave té operimit né sistem.

Forcimi i mbrojtjes kibernetike t¢ MM dhe FA konsiston né “Mbrojtjen e rrjeteve dhe
sistemeve té cilét jané té kércénuar ndaj sulmeve dhe ndérprerjeve né dy drejtime, si
nga jashté dhe nga brenda, népérmjet monitorimit, analizés sé trafikut té té dhénave,
detektimit té sulmeve kibernetike dhe pérgjigjen ndaj tyre”.

Pavarésisht arritjeve né fushén e mbrojtjes sé sistemeve dhe té rrjeteve, duhet té
pérgendrohemi te menaxhimi i infrastrukturés sé komunikimit dhe informacionit né térési, né
lidhjet midis rrjeteve, kontrollit té hyrjeve té autorizuara ose té paautorizuara dhe mbajtjen né
kontroll té vijueshém té kapaciteteve té transmetimit t&¢ MM/FA, té cilat sigurohen nga
kompanité publike dhe private té telekomunikacionit.

Zhvillimi teknologjik bén té mundur gé infrastruktura e sistemeve té informacionit dhe té
komunikimit té jeté vazhdimisht né ndryshim. Pér kété arésye, éshté shumé e véshtiré té
pércaktosh pjesé té infrastrukturés sé sistemeve té informacionit si pjesé kritike dhe té tjera
mé pak kritike, rrjedhimisht ato ndikojné né siguriné e pérgjithshme t¢ MM dhe FA dhe né
até kombétare.

Prandaj, né mbéshtetje té kétij prioriteti duhet:

- Kryerja e vlerésimit dhe analiza e riskut, pér té pércaktuar masat e nevojshme pér
mbrojtjen minimale brenda vitit 2015.

- Zbatimi dhe verifikimi i njé pakete té ploté té masave té sigurisé, duke pérfshiré
personelin, siguriné fizike dhe té sistemeve té informacionit.

- Vendosja e njé regjimi té konsoliduar dhe rigoroz brenda vitit 2015 pér informacionin e
klasifikuar dhe hartimin e njé pakete té masave té sigurisé pér até té paklasifikuar, brenda
vitit 2014,

- Ngritja e kapaciteteve njerézore, duke pérmirésuar njohurité dhe depértimin né dobésité
dixhitale dhe duke forcuar mbikéqyrjen e zhvillimit, zinxhirin e furnizimit dhe pérdorimin
e komponentéve té IT-sé.

- Ndértimi i sistemit t& menaxhimit té sistemeve té ndérlidhjes dhe informacionit, duke u
pérgendruar si tek mbrojtja e infrastrukturés kibernetike (pasiv) dhe tek pérgjigjja ndaj ¢cdo
sulmi (aktiv) duke pérdorur burimet njerézore, logjistike apo financiare qé kemi né
dispozicion.

- Ndérgjegjésimi pér Siguriné kibernetike, duhet té béhet njé pjesé e integruar e té gjitha
trajnimeve té personelit t¢ Ministrisé sé Mbrojtjes.
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- Investimet né infrastrukturé dhe pajisjet e sistemeve té ndérlidhjes dhe informacionit, do té
shogérohen me investimet e duhura né fushén e sigurisé sé sistemeve dhe rrjeteve (pér
software dhe hardware té vecanté dhe pér mbrojtjen kriptografike).

- Prokurimi apo zhvillimi i sistemeve té reja, té béhet duke marré né konsideraté rreziget e
mundshme té pércaktuara mé paré, té cilat lidhen me besueshmériné e kétyre sistemeve
dhe kérkesat operacionale gé mbéshtesin siguriné dhe masat konkrete té sigurisé.

3. Forcimi i pozités sé njohurive dhe inovacionit t¢ Ministrisé sé Mbrojtjes pér
Hapésirén Kibernetike népérmjet ndryshimit té kulturés, ndérgjegjésimit dhe
edukimit té té gjithé punonjésve né strukturat e MM/FA, mjeteve praktike pér té
mbrojtur sistemet e komunikimit dhe té informacionit qé ata pérdorin pér té kryer
detyrat funksionale.

Kércénimi mé i rrezikshém qgé con tek humbja (potenciale) ose kompromentimi i
informacionit, shkaktohet nga veprimet e pagéllimshme nga ana e personelit ashtu si edhe
nga pakujdesia e pérdorimit té aseteve té IT. Personeli i mbrojtjes duhet té jeté i vetédijshém
pér rrezikun gé shogéron pérdorimi i aseteve dixhitale. Né kuadér té késaj duhet theksuar:

- Zotérim i njohurive té€ nevojshme pér t€ ndjekur zhvillimet pérkatése dhe pér t’iu
pérgjigjur sulmeve né ményré té shpejté dhe efektive. Ky objektiv realizohet népérmjet
investimit né njeréz, teknologji, kérkim dhe zhvillim, me géllim gé té jeté i afté té
prokurojé, zhvillojé dhe zbatojé kapacitetet e nevojshme kibernetike né kohé reale.

- Garantimin e funksionimit normal té sistemeve, rrjeteve té komunikimit dhe té
informacionit brenda vitit 2017, népérmjet rishikimit, modifikimit, zhvillimit dhe zbatimit
té njé sistemi masash sigurie. Ky orientim duhet té pérgendrohet né: pércaktimin e masave
shtesé té sigurisé né ményré gé té garantohet vijimésia e funksionimit té sistemeve té
komunikimit dhe té informacionit (pérvec atyre té pércaktuara né kérkesat e sigurisé dhe
mbrojtjes sé sistemeve); pércaktimin e funksionalitetit minimal té kérkuar pér
infrastrukturén dhe sigurimin e funksionimit né njé situaté krize; pércaktimin e
kundérmasave té lejuara gjaté njé situate emergjence né té cilén sistemet mund té jené nén
sulm; pércaktimin e metodave optimale dhe té zbatueshme pér garantimin e sigurisé sé
informacionit; pércaktimin e metodave testuese pér masat e sigurisé dhe veprimet e
nevojshme pér t’i zbatuar ato; pérmirésimin e sistemeve té monitorimit dhe identifikimit té
ndérhyrjeve né infrastrukturén kritike né nivel té FA; pércaktimin e kérkesave té sakta té
sigurisé né marrédhénie me siguruesit publik dhe privat té shérbimeve; krijimin dhe
fugizimin e sistemeve rezervé té té dhénave, etj.

- Né vlerésimin dhe pércaktimin pérfundimtar té masave pér siguriné né rrjetet
kompjuterike, i réndésishém éshté dhe certifikimi i tyre. Akreditimi i rrjeteve dhe
sistemeve mbetet njé drejtim i réndésishém dhe urgjent i punés sé strukturave Qé
administrojné siguriné né rrjete dhe sisteme. Duhet ndryshuar konceptimi i masave té
sigurisé sé informacionit nga ai statik né dinamik dhe reagues. Rritja e mundésive té
pérdorimit té produkteve té certifikuara, pér sistemet né pronési t¢ MM dhe té€ FA
gjithashtu do té ndihmojé né rritjen e besimit dhe pérmirésimin e sigurisé sé Sistemeve te
Ndérlidhjes dhe té Informacionit (SNI) dhe shérbimet gqé u ofrohen strukturave népérmjet
kétyre sistemeve.

- Garantimin e besueshmérisé sé aseteve dhe proceseve operative brenda vitit 2017,
népérmjet ményrés sé trajtimit, qé karakteri hibrid dhe i ndryshueshém i procedurave té
tenderimit dhe t& prokurimit pér materialet dhe shérbimet né fushén e Cyber-it té jeté
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- Pérfitimin nga kérkim-zhvillimi brenda organizmit t¢ mbrojtjes, por edhe hulumtimi
shtesé pér ndikimin e aseteve kibernetike, si njé kapacitet operativ, si edhe pér kércénimin
qé paragesin pér Forcat e Armatosura; teknikisht, ligjérisht dhe né drejtim té ¢rregullimit
té mundshém té proceseve. Ndaj MM/FA, duhet té vazhdojé, té lidhet me kéto zhvillime
né fushén kibernetike, né nivel kombétar dhe ndérkombétar, por gjithashtu té kryejé
kérkime né ményré té pavarur.

- Organizimin e mbrojtjes népérmjet rekrutimit, trajnimit dhe mbajtjes sé personelit té
kualifikuar, té cilét duhet té jené té afté té veprojné né njé mjedis ushtarak. Gjithashtu
hartimi i politikave dhe trajtimi i personelit, pér t¢ marré edhe pér té mbajtur (ruajtur)
njohurité e nevojshme, kompetencat dhe aftésité organizative brenda sektorit té mbrojtjes.
Sigurisht gé mund té merren né konsideraté modele té vecanta té karrierés, pér té
zhvilluar, kultivuar njohurité dhe ekspertizén né fushén Kkibernetike, népérmjet
shkémbimeve té personelit, promovimit dhe duke bashképunuar me organizma dhe
shérbime té tjera. Kjo bén t€ mundur gé personeli té fitojé pérvojén e duhur dhe né té
njéjtén kohé u jep atyre njé perspektivé interesante té karrierés.

4. Ruajtja dhe zhvillimi i aftésive té pérdoruesve dhe specialistéve pér té zbuluar,
trajtuar, lajméruar dhe reaguar ndaj incidenteve gé ndodhin né Sistemet e
Ndérlidhjes dhe Informacionit.

Ministria e Mbrojtjes dhe FA duhet té jené né gjendje té vazhdueshme dhe té pérgatitur
operacionalisht, me géllim gé té parandalojné, zbulojné dhe koordinojné reagimin ndaj
incidenteve serioze né sistemet e ndérlidhjes dhe informacionit. Né kété kontekst, drejtorité
pérgjegjése pér siguriné e informacionit dhe té sistemeve té ndérlidhjes duhet té kené njé
bashképunim sa mé té ngushté ndérmjet tyre. Ky bashképunim duhet té adresojé me gartési
ngjarjet e ndodhura aksidentalisht ose géllimisht, duke i klasifikuar né teknike, gabimet
njerézore, aksidente ose fatkeqési té natyrés.

Incidentet né sisteme pérfshijné sulme té drejtuara ndaj infrastrukturés dhe ndaj informacionit
té Klasifikuar né térési. Sé bashku, incidente té vogla ose t¢ médha né volum, mund té kené
pasoja serioze (si rrjedhje té informacionit zyrtar ose humbje té konfidencialitetit té
informacionit).

Strukturat gé administrojné logjikisht dhe fizikisht sistemet e ndérlidhjes dhe informacionit
duhet té garantojné njé proces té garté té trajtimit dhe reagimit ndaj incidenteve dhe sulmeve.
Népérmjet procedurave té sakta duhet té vendoset se c¢faré do té trajtohet si incident né
sistem, kush, kujt, kur dhe si do té raportohet etj. Zbatimi i kétyre procedurave do té
shogérohet me mekanizmat e nevojshém té zbulimit té vendosura né sistemet e ndérlidhjes
dhe informacionit pér té parandaluar, zbuluar, njoftuar dhe menaxhuar incidentet né sisteme.

Fushat ku duhet té pérgendrohemi pérfshijné:

- Drejtorité pérgjegjése duhet té pércaktojné qgarté se kush do té jeté grupi i njoftimit-
alarmit me kapacitetet bazé pér té koordinuar dhe menaxhuar incidentet né sisteme, té
cilat do té mbéshtesin funksionet kritike t¢ MM dhe FA. Ky ose kéto grupe alarmi duhet
té strukturohen-pércaktohen né até ményré, gé ata té marrin né konsideraté pérdorimin,
arkitekturén dhe drejtimin e sistemeve té ndérlidhjes dhe informacionit né MM dhe FA.

- Té pércaktohet garté se ku dhe kush do té kryejé funksionin pér té mbledhur dhe
analizuar informacionin e lidhur me incidentet serioze gé ndodhin né sistemet e
ndérlidhjes dhe informacionit t¢ MM dhe FA. Eshté e pércaktuar gé incidentet e ndodhura
né sistemet e klasifikuara raportohen né DSIK, por duhet pércaktuar si do té raportohen
incidentet né rrjetet e paklasifikuar, kujt do t’i raportohet, si do té analizohen dhe si do té
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béhet koordinimi me agjencité kombétare té fushés (ALCIRT). Pér rrjedhojé, éshté i
domosdoshém pércaktimi i autoriteti i cili do té keté pérgjegjésiné té koordinojé dhe
menaxhojé kéto incidente, té sigurojé kohé pas kohe informacion dhe udhézime pér
grupet pérgjegjése ndaj incidenteve dhe strukturave gé administrojné logjikisht e fizikisht
sistemet e ndérlidhjes dhe informacionit.

Pérgatitja pér té pérballuar incidentet si krimi kiberentik, spiunazhi, sabotazhi dhe terrorizmi,
duhet té merret né konsideraté me géllim formimin e kapaciteteve minimale pér kété géllim.
Njoftimi pér rénie té sistemeve, humbjen e lidhjes sé pjesshme etj, duhet té vlerésohen dhe
konsiderohen nga strukturat qé i administrojné né téré hapsirén e mundshme té mbrojtjes
kibernetike..

5. Forcimii pozicionit té inteligjencés né Hapésirén Kibernetike.

Shpejtésia e rritjes sé hapésirés kibernetike dhe e sistemeve té ndérlidhura, ka zgjeruar me té
njéjtén masé edhe mundésité e grumbullimit té informacionit. Duke qgené se hapésira
kibernetike ka njé nivel té larté inteligjence éshté e nevojshme qé té kemi njé mbrojtje té
infrastrukturés dhe té operacioneve gé zhvillohen né kété fushé.

Parésore pér strukturat e mbrojtjes éshté pasqyrimi i qarté i té gjitha sulmeve dhe
kércénimeve kibernetike gé mund té ndodhin, népérmjet zhvillimit t€ njohurive té veté
kércénimit teknik, si edhe pasqyrimit té garté té parashikimeve té synimeve dhe géllimeve té
kundérshtaréve apo sulmuesve té ndryshém.

Agjencia e Inteligjencés dhe Sigurisé sé Mbrojtjes (AISM) duhet té krijojé njé strukturé
brenda saj pér mbledhjen, analizimin dhe raportimin e informacionit né hapésirén kibernetike
brenda vitit 2017, népérmjet aftésive dhe kapaciteteve gé posedohen, duke ndérpreré apo
ndaluar aktivitetet e paligjshme né kété fushé.

Informacioni i mbledhur do té pérdoret pér paralajmérime té produkteve (informacione) té
inteligjencés, kompozimin e njé kornize té garté té kércénimeve kibernetike, zhvillimin e
métejshém té produktit né pérgjithési dhe kryerjen e aktiviteteve té kundérzbulimit.

Intensifikimi i bashképunimit né hapésirén kibernetike népérmjet bashkérendimit/
koordinimit té kapaciteteve té inteligjencés kibernetike, si SIGINT (Signal Intelligence) dhe
HUMINT (Human Intelligence), apo kapacitete té kundérzbulimit, pér té rritur efikasitetin
operacional, duke kombinuar té gjitha asetet qé jané né dispozicion. Ky objektiv realizohet
duke pérfshiré té gjithé strukturat si, DAI, J-6, J-2, ASNI, AISM si edhe Sektoré té tjeré té
IT-sé.

Me ané té kétij bashképunimi sigurohet, njé faktor inteligjence mé efikas dhe mé frytdhénés.
Kuptohet gé, ky efikasitet do té keté influencén e tij pozitive si brenda hierarkisé né strukturat
e mbrojtjes ashtu edhe né Siguriné Kombétare.

Njé sfidé mé komplekse ka té b&jé me zbulimin e sulmeve dhe sulmeve té mbetura né
tentativé. Né rast pamundésie té identifikimit té origjinés, autorit dhe objektivi i njé sulmi,
ku mundésité pér t’u kundérpérgjigjur do t€ jené té€ kufizuara, lind nevoja pér pérdorimin e té
gjitha burimeve té inteligjencés gé kemi né dispozicion si edhe zhvillimin e hetimeve té
ndryshme pér té pérmirésuar dhe rritur né ményré té ndjeshme mundésité pér té
bashképunuar me strukturat e menaxhimit té informacionit, me strukturat e sigurisé, duke
krijuar késhtu njé ndihmesé né shérbimet investiguese kriminale. Pérve¢ késaj, bashképunimi
intensiv konfidencial kombétar do té jeté themelor dhe kyg, pér mundésiné e pércaktimit sa
mé té sakté té identitetit té sulmuesit, si edhe marrjen e masave mbrojtése sa mé té
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6. Intensifikimi 1 bashképunimit né nivel kombétar dhe ndérkombétar,
partneritetit me biznesin e TI pér té garantuar siguri dhe géndrueshméri né
infrastrukturé, né rrjetet kompjuterike, né produktet gqé merren dhe né
shérbimet gé ofrohen.

- Kombétar

Siguria kibernetike varet nga aftésia e shteteve dhe institucioneve pér t€ mbrojtur hapésirén e
tyre kibernetike, si né ményre kolektive dhe individuale. Hapésira kibernetike éshté njé fushé
né té cilén si aktorét privaté dhe publiké, civilé dhe ushtaraké, kombétaré dhe ndérkombétaré,
duhet té veprojné né té njéjtén kohé dhe té jené reciprokisht té varur nga njéri - tjetri.
Teknikat e pérdorura nga sulmuesit kryesisht jané té ngjashme dhe té dizenjuara pér té
shfrytézuar dobésité e pérgjithshme té rrjeteve dhe sistemeve.

Si menaxher i rrjeteve dhe i sistemeve dixhitale té veta, MM/FA, éshté njé partner i
réndésishém me njohuri dhe kapacitete specifike. Ményra sesi kapacitetet do té vihen né
dispozicion pér operacionet kibernetike do té jené shumé té detajuara.

Prandaj, éshté i réndésishém hartimi i marréveshjeve me aktorét e tjeré shtetéroré pér
pérfshirjen e aseteve kibernetike té¢ Ministrisé sé Mbrojtjes, si pjesé e intensifikimit té politikés
sé bashképunimit civil-ushtarak si dhe pér garantimin e Sigurisé Kombétare. Vendosja e
kapaciteteve té€ mbrojtjes dhe kontributit té tyre, do té ndikojé né pérmirésimin e sigurisé dhe
rritjen e besueshmérisé sé té gjithé hapésirés kibernetike né Shqipéri. Ky objektiv do té
realizohet népérmjet organizimit té njé metode gjithépérfshirése duke pércaktuar garté rolet,
detyrat dhe pérgjegjésité, si dhe njé konsultimi t& pérbashkét pér mbajtjen né kontroll té
sistemeve té ndryshme né nivel kombétar.

Gjithashtu, né nivel kombétar merr réndési bashképunimi me sektorin publik, si universitetet,
dhe me sektorin privat né fushén e kérkimit, zhvillimit dhe trajnimit té personelit. Si rezultat i
pérballjes me sfida té tilla, si buxhetet e kufizuara dhe mungesa e personelit té kualifikuar,
realizimi i kétij bashképunimi do té jeté efikas né kuadrin e intensifikimit té bashképunimit
né nivel kombétar. Duke gené se organizmat e Mbrojtjes kontribuojné né Axhendén
Kombétare té Sigurisé dhe si pjesé integrale e politikave té geverisé lidhur me sektorin privat,
prioriteti i dhéné pér siguriné kibernetike nga industria e teknologjisé sé larté, éshté njé hap
mé tej né kuadrin e bashképunimit me ministrité e tjera, ALCIRT dhe sektorin privat.

- Ndérkombétar

Né nivel ndérkombétar, objektivi parésor pér Ministriné e Mbrojtjes éshté bashképunim me
vendet, gé aspirojné dhe veprojné né nivele t& ngjashme sigurie, zhvillimi i pérbashkét i
mjeteve, aftésive dhe teknikave, népérmjet shkémbimit té njohurive dhe eksperiencave né
kété fushé brenda vitit 2015.

Vendi yné éshté nénshkrues i Memorandumit t¢ Mirékuptimit pér Mbrojtjen Kibernetike
ndérmjet NATO CDMB (Cyber Defence Management Board) dhe vendeve anétare, Mars
2013. Né kété kuadér éshté pérgatitur dhe njé plan veprimi pér CDMB (Cyber Defence
Management Board) né nivel kombétar, né té cilin MM, do té mbéshtetet pas miratimit té
késaj strategjie.

MM do té bashképunojé me NATO-n pér forcimin e mbrojtjes kibernetike, népérmjet
kontributit né zhvillimin dhe zbatimin e politikave t&¢ NATO-s dhe pérmirésimit té mbrojtjes
sé sistemeve dhe rrjeteve té veta, si dhe ato té aleatéve. Trajnimi i specialistéve mbetet njé
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drejtim i réndésishém pér té formuar kapacitetet e nevojshme pér mbrojtjen kibernetike. Pér
kété do té synohet pjesémarrja e vijueshme né veprimtarité gé organizon NATO pér
mbrojtjen kibernetike duke u trajnuar né struktura té miréfillta si Qendra e Ekselencés pér
Mbrojtjen Kibernetike apo njohja e pérvojave té vendeve té tjera té NATO-s, gé kané ngritur
struktura té vecanta pér kété géllim. Specialistét e trajnuar jashté vendit do té shfrytézohen
pér organizimin e trajnimeve né nivelin e MM/FA.

IV. ROLET DHE PERGJEGJESITE PER IMPLEMENTIMIN

Megjithése siguria e informacionit éshté pérgjegjésia e paré dhe kryesore e strukturave té
caktuara t¢ MM dhe FA, ndjekja dhe zbatimi me sukses i késaj strategjie kérkon
bashképunim efektiv midis strukturave pérgjegjése, me agjencité e tjera kombétare té fushés
dhe té gjithé pérdoruesit individual.

Cdo strukturé e MM dhe FA duhet té jeté né njé linjé me parimin e pérgjegjésisé dhe té
sigurojé se prioritetet e strategjisé zbatohen né vijimési né té gjitha drejtimet. Né kété
kontekst, ¢cdo strukturé pérgjegjése né MM dhe FA duhet té punojé ngushté me strukturat e
tjera té vartésisé, gé masat e sigurisé té jené té koordinuara me té gjithé aktorét.

Drejtoria e Automatizimit dhe Inovacionit dhe Drejtoria J-6 do té jené pérgjegjésit kryesoré
pér té ndjekur zbatimin e késaj strategjie dhe duhet té pérfshijné té gjithé aktorét e nevojshém
né siguriné e informacionit gjaté zhvillimit dhe implementimit té prioriteteve té vendosura né
planin e veprimit.

Drejtorité pérgjegjése né MM dhe SHPFA duhet té gartésojné kérkesat ligjore dhe
rregullatore té pérgjithshme qé zbatohen né institucion, kush jané zotéruesit ky¢ té sistemeve
té Kklasifikuara dhe té paklasifikuara dhe té vendosin kérkesa t& garta pér menaxhimin,
administrimin fizik dhe logjik té sistemeve té ndérlidhjes dhe informacionit.

Agjencia e Sistemeve té Ndérlidhjes dhe té Informacionit (ASNI) dhe degét e ndérlidhjes né
Forca duhet té bashképunojné, té vendosin dhe té pércaktojné kérkesat pér vazhdueshmériné
operacionale té sistemeve té cilat jané shumé té réndésishme pér veprimtariné e MM dhe FA.

Pérdoruesit e sistemeve né MM dhe FA duhet té garantohen qé t& marrin dhe dérgojné
dokumente elektronikisht né ményré té sigurté gé konfidencialiteti, integriteti dhe
autenticiteti t& mos cénohen. Nga ana e tyre pérdoruesit duhet té zbatojné me korrektési
rregullat dhe procedurat pér pérdorimin e kétyre sistemeve.

Pér té vlerésuar realisht gjendjen aktuale pér zhvillimin dhe zbatimin e fushave prioritare té
strategjisé, duhet kérkuar rregullisht njé rifreskim i masave pér zbatimin e planit té veprimit.

Pérgjegjésia kryesore pér siguriné e sistemeve té komunikimit dhe té informacionit lidhet me
zotéruesit e kétyre sistemeve, administratorin logjik dhe fizik té sistemit si dhe me
pérgjegjésit e menaxhimit té sistemeve. Puna e sigurisé duhet té jeté njé veprim i pérditshém,
i mbéshtetur dhe kontrolluar nga ¢do strukturé. Kostot e masave pér té promovuar siguri té
informacionit né sistemet elektronike duhet té jené proporcionale me riskun e vlerésuar pér
sistemet e komunikimit e té informacionit né MM dhe FA.
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Pérfundim:

= Drejtimet dhe shtyllat kryesore ku mbéshtet Strategjia pér Mbrojtjen Kibernetike
sigurojné gé Ministria e Mbrojtjes do té jeté né gjendje té veprojé né ményré efikase
né hapésirén kibernetike.

= Duke investuar né mbrojtjen kibernetike dhe aftésité operacionale, do té jemi né
gjendje té garantojmé sisteme té teknologjisé sé larté pér Forcat e Armatosura, gé ato
té kryejné me sukses detyrat e tyre.

= Njé plan veprimi mé i detajuar, i cili do té pérshkruajé se si do té ndigen dhe zbatohen
né té ardhmen prioritetet strategjike, objektivat dhe parimet bazé pér politikat e
sigurisé té sistemeve té ndérlidhjes dhe informacionit, do té botohet i vecanté dhe do
té rishikohet kur paragitet e nevojshme.
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