Aneksi A

SHPALLJA E VENDEVE TE LIRA TE PUNES

Tabela .1
N Procedura e
r. | Pozicionii | Strukturae | Vendi | Llojii pérzgjedhjes sé Afati i aplikimit
punés interesuar/ ku kontrat kandidatéve
Forca ndodhet | éssé
punés | Me Intervista Fillimi Mbarimi
dosje
1 | Ekspert (pér | Qendra e Tirané | Paafat | Po Po 21.12.2023 | 04.01.2024
Siguriné Inovacionit
Kibernetike) | ta Sigurisé
dhe
Mbrojtjes
2
3

Formulari nr. 1

1.Pozicioni i punés: Ekspert (pér Siguriné Kibernetike), né Qendrén e Inovacionit té Sigurisé dhe
Mbrojtjes

2. Kodi i pozicionit: N/A

. Reparti/Institucioni: Qendra e Inovacionit té Sigurisé dhe Mbrojtjes

. Vendi: Tirané

. Paga: VKM nr.325, daté 31.05.2023, i ndryshuar (I1-1)

. Lloji i kontratés sé punés: Pa afat

. Data e fillimit té aplikimit: 21.12.2023

OINO|O| AW

. Data e mbylljes sé aplikimit: 04.01.2024

9. Ményra e aplikimit:

Pér té aplikuar kandidatét duhet té plotésojné formularin e aplikimit, té cilin do ta gjejné né fagen e
internetit té Ministrisé sé Mbrojtjes, né adresén www.mod.gov.al. Formulari pasi plotésohet, sé
bashku me dokumentacionin pérkatés,do té dérgohet né:

Drejtoriné e Miradministrimit té Burimeve Njerézore dhe Shérbimeve
Ministria e Mbrojtjes, Rruga e Dibrés

Tirané



http://www.mod.gov.al/

10. Dokumentet e aplikimit:

11.

Aplikantét duhet té paragesin dokumentet e méposhtme:

kérkesén;

formularin e aplikimit;

fotokopje té kartés sé identitetit;

diplomén e shkollés sé larté té noterizuar sébashku me listé notash;

fotokopje té patentés nése ka;

déshmi profesioni nése ka;

certifikaté ose déshmi té gjuhéve té huaja

raport mjekésor;

fotografi me pérmasa 4x6, 2 copé dhe 9x12 2 copé;

déshmi penaliteti;

vértetim nga gjykata;

vértetim nga prokuroria;

librezé pune;

jetéshkrimin (CV)

Letér motivimi

formularin e vetédeklarimit, i cili gjendet né fagen e internetit t¢ MM-sé né adresén
elektronike www.mod.gov.al.(linku: Baza ligjore/Akte ligjore/ Integriteti i personave Qé
ushtrojné funksione publike/formulari i vetdeklarimit)

Kérkesat e pérgjithshme té pozicionit té punés:

a)
b)
c)
d)

¢
e)

té keté shtetésiné shqiptare;

té jeté jo mé pak se 18 vjec;

té gézojé zotési té ploté pér té vepruar;

té plotésojé kérkesat pér llojin dhe nivelin arsimor, si dhe té zotérojé aftésité profesionale té
domosdoshme, pér vendin pérkatés té punés, sipas kritereve té miratuara;

té jeté i afté pér puné nga ana shéndetésore;

té mos jeté i/e dénuar me burg me vendim gjykate té formés sé preré pér kryerje té njé krimi;

dh) té mos jeté marré masa disiplinore me largim nga puna, brenda 1 viti nga data e aplikimit.

12.

Kérkesat specifike té pozicionit té punés:

a.

b.

Qo

Grada/Titulli: Ekspert (pér Siguriné Kibernetike), né Qendrén e Inovacionit té
Sigurisé dhe Mbrojtjes.
Arsimi: Té keté diplomé té nivelit “Master Shkencor”, né Teknologji

Informacioni/ Inxhinieri Kompjuterike/ Inxhinieri Informatike/ Inxhinieri Telekomunikacioni/
Inxhinieri Elektronike/ Shkenca Kompjuterike/ Informatiké Ekonomike.

Kualifikimi: Té keté kualifikime né fushén e mésipérme.

Trajnimi: Té keté kryer trajnime té tjera né fushén e Sigurisé Kibernetike.
Eksperienca né Puné: Eksperiencé e punés né organizimin e trajnimeve né fushén e
sigurisé dhe mbrojtjes ose né njé fushé té ngjashme.

Gjuha e huaj: Anglisht

Kérkesa té tjera specifike:  Njohuri né fushén e sigurisé kibernetike dhe mbrojtjes, duke




pérfshiré teknologjité dhe metodat e sigurisé dhe mbrojtjes. Njohuri té larta né fushén e
trajnimeve dhe simulimeve me skenaré té vérteté sulmi pér siguriné kibernetike. Njohuri mbi
protokollet e rrjetave kibernetike; Njohuri mbi metodat e sulmeve kibernetike; Njohuri mbi
aplikacionet dhe platformat gé pérdoren pér Siguriné Kibernetike; Njohuri mbi fushén e
sigurisé sé informacionit; Vlerésimin e dobésive dhe siguriné e rrjetit. Aftési pér té pérdorur
programe té menaxhimit té projekteve, si Microsoft Project, Trello, Asana, Jira etj, pér té
planifikuar, organizuar dhe monitoruar progresin e projekteve. Aftési pér té pérdorur
programe té analizés sé té dhénave, si Excel, R, Python etj, pér té analizuar dhe interpretuar té
dhénat e projektit. Aftési pér té pérdorur programe té komunikimit dhe bashképunimit, si
Skype, Zoom, Slack etj, pér té komunikuar me partnerét e projektit dhe pér té bashképunuar
me ekipin e projektit. Aftési pér té pérdorur programe té zhvillimit softuerike, si C++ ose
Python etj, pér té zhvilluar dhe testuar teknologjité e sigurisé dhe mbrojtjes. Aftési pér té
pérdorur programe té gjurmimit té kodit burim, si Git, SVN, etj, pér té gjurmuar dhe
menaxhuar versionet e kodit té softuerit

h. Niveli i certifikatés sé sigurisé: Te plotesoje kriteret per tu pajisur me certifikate te sigurimit

te personelit, sipas VKM nr.188/2015. Certifikate Sigurie
“Secret”.

Detyrat kryesore:

Identifikimin dhe zhvillimin e projekteve inovative né fushén e sigurisé kibernetike;
Organizon trajnimet me skenaré té vérteté sulmi kibernetik;

Vlerésimi i performancave dhe bashképunimit né grupet e trajnimit;

Hartimi | Programeve té kualifikimit pér ¢do individ dhe ekip, té dizajnuara pér t'iu
pérshtatur nivelit, pérvojés dhe aftésive té déshiruara;

Hulumton, harton, implementon dhe menaxhon programet softueri-ke gé lidhen me siguriné
kibernetike dhe rritjen e kapaciteteve né kété fushé;

Bashképunon me ekspertét e tjeré té qendrés;

Bashképunon me strukturat e tjera té fushés sé pérgjegjésisé (sigurisé kibernetike);

Dhénien e kontributit né rritjen e sigurisé kibernetike dhe performancés sé sistemeve té
Forcave té Armatosura, sipas standardeve té NATO-s.

Bashképunon me ekipin pér realizimin e programit té brendshém té punés;

Realizon instalimin dhe konfigurimin e aplikacioneve ‘Open Source’ apo ‘Propietary’, kur
éshté e nevojshme;

Realizon ‘Penetration Testing’, ‘Vulnerability Assessment’, bazuar ne aplikacione té
dedikuara pér kéto procese dhe “Cyber Tabletop Exercises”;

Realizon testimet lidhur me problemet e sigurisé dhe skenarét e mundshém, bazuar né
skanime manuale dhe té automatizuara;

Analizon rezultat té testeve té sigurisé, nxjerrja e pérfundimeve nga rezultatet dhe zhvillimi
| testeve shtesé, nése éshté e nevojshme;

Dokumenton dhe raporton problematikat e gjetura gjaté skanimeve dhe jep opinione pér
mundésité e riparimit té problematikave;

Identifikimi i ¢do gjetje, gé prodhohet nga programet shogéruese, me institucionet e tjera té
sigurisé Kkibernetike, si dhe me partnerét e biznesit dhe teknologjisé sé informacionit té
‘Cyber Security’;




e Bashképunon ngushté me ekspertet e tjere té gendres pér té krijuar njé raport té qarté té
problemeve té sigurisé né infrastrukturat pér té cilat jané realizuar testimet;
e Kryen detyra té tjera pérkatése qé i ngarkohen nga drejtori i gendrés.

13. Procedura e pérzgjedhjes sé kandidatéve:

Pérzgjedhja e kandidatéve do té béhet nga njé komision vlerésimi i pérbéré nga 3 (tre) veta.

Procedura e pérzgjedhjes sé kandidatéve pérfshin:

= pérzgjedhjen paraprake;

= vlerésimin e dokumenteve té kandidatéve, qé konsiston né vlerésimin e arsimimit, té
eksperiencés e té trajnimeve, té lidhura me fushén pérkatése;

= intervistén e strukturuar me gojé.

Pérzgjedhja paraprake e kandidaturave do té realizohet nga Drejtoria e Miradministrimit té
Burimeve Njerézore né Ministriné e Mbrojtjes, mbi bazén e dokumentacionit té paragitur nga
kandidatét. Njésia e Burimeve Njerézore verifikon dokumentacionin e aplikantéve, nése ai éshté i
ploté dhe i sakté, si dhe plotésimin e kérkesave té pozicionit t€ punés nga ana e tyre dhe
pércakton kandidatét qé plotésojné kérkesat e pozicionit. Vetém kandidatét gé plotésojné kérkesat
e pozicionit do té njoftohen pér vazhdimin e métejshém té konkurimit.

Konkurimi me kandidatét gé plotésoné kerkesat e pozicionit té punés pérfshin:

= vlerésimin e dokumenteve té kandidatéve (vlerésimin e arsimimit/kualifikimit, vlerésimin e
trajnimit dhe vlerésimin e eksperiencés té lidhura me fushén pérkatése;

= intervistén e strukturuar me gojé.

Vlerésimi i tyre do té béhet nga komisioni pérkatés.
Totali i pikéve té vlerésimit té kandidatéve éshté 100 (njégind), té cilat ndahen:

a. 40 piké, pér vlerésimin e dokumenteve té kandidatéve;
b. 60 piké, pér intervistén e strukturuar me gojé.

Vlerésimi i dokumenteve té kandidatéve pérfshin:

a. vlerésimin ejetéshkrimit (CV);

b. vlerésimin e kualifikimeve akademike, profesionale dhe teknike;
c. vlerésimin e trajnimeve;

d. vlerésimin e eksperiencave té ngjashme té punés;

Pikét totale té vlerésimit té¢ dokumenteve ndahen, si mé poshté:

jetéshkrimi, 5 piké;
arsimimi/kualifikimi, 15 piké;
trajnimi, 5 piké;

eksperienca/pérvoja né puné, 15 piké.

oo o

Intervista zhvillohet me gojé me té gjithé kandidatét gé jané pérzgjedhur gjaté fazés sé




pérzgjedhjes paraprake. Qéllimi i intervistés éshté té verifikojé aftésité, motivacionin dhe
aspiratat e ¢cdo kandidati, si dhe pérputhshmériné e profilit profesional té kandidatit me pozicionin
qé do té mbulojé.

Intervista zhvillohet e strukturuar me géllim gé té sigurojé informacion té sakté rreth profilit
profesional té kandidatéve. Ajo strukturohet né varési té pozicionit gé punonjési do té mbulojé
dhe eksperiencés.

Gjaté intervistés kandidatit i drejtohen disa pyetje nga anétarét e komisionit, pérgjigjet e té cilave
vlerésohen me piké. Cdo pyetje ka njé sasi té caktuara pikésh, té cilat vlerésohen né varési té
pérgjigjes. Né total intervista ka 60 pike.

Kandidatét té cilét nuk marrin mé shumé se 70 piké, (qé pérfshin vlerésimin e dokumenteve té
kandidatéve, si dhe vlerésimin e intervistés), s’kualifikohen nga konkurimi.

Né mbyllje té procesit té vlerésimit, tre kandidatét qé kané marré mé shumé piké i paragiten
autoriteteve vendimarrése pér miratimin e kandidatit mé té pérshtatshém pér mbulimin e
pozicionit té shpallur.

Me emérimin né pozicionin e punés do té lidhet kontrata individuale e punés.




