Aneksi A

RI1- SHPALLJA E VENDEVE TE LIRA TE PUNES

Tabela .1
Nr. Procedura e
Pozicionii | Struktura | Vendi Lloji i pérzgjedhjes sé Afati i aplikimit
punés e ku kontratés kandidatéve
interesuar/ | ndodhet | sé punés
Forca Me Intervista Fillimi Mbarimi
dosje
1 | Specialist Reparti Tirané Pa afat Po Po 07.08.2023 | 21.08.2023
(Digital Ushtarak
Forensic nr.6601
Analyst)

Formulari nr. 1

1.Pozicioni i punés: Specialist (Digital Forensic Analyst), né Sektorin Special té Sigurisé
Kibenertike, né Njésiné Ushtarake té Sigurisé Kibernetike.

2. Kodi i pozicionit: N/A

. Reparti/Institucioni: Reparti Ushtarak Nr.6601, Shtabi i Pérgjithém i Forcave té Armatosura.

. Vendi: Tirané

. Paga: VKM nr.325, daté 31.05.2023

. Lloji i kontratés sé punés: Pa afat

. Data e fillimit té aplikimit: 07.08.2023
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. Data e mbylljes sé aplikimit: 21.08.2023

9. Ményra e aplikimit:

Pér té aplikuar kandidatét duhet té plotésojné formularin e aplikimit, té cilin do ta gjejné né fagen e
internetit t&¢ Ministrisé sé Mbrojtjes, né adresén www.mod.gov.al. Formulari pasi plotésohet, sé
bashku me dokumentacionin pérkatés,do té dérgohet né:

Drejtoriné e Miradministrimit t& Burimeve Njerézore dhe Shérbimeve
Ministria e Mbrojtjes, Rruga e Dibrés

Tirané

10. Dokumentet e aplikimit:



http://www.mod.gov.al/

11.

Aplikantét duhet té paragesin dokumentet e méposhtme:

kérkesén;

formularin e aplikimit;

fotokopje té kartés sé identitetit;

diplomén e shkollés sé larté té noterizuar sé bashku me listé notash;

fotokopje té patentés nése ka;

déshmi profesioni nése ka;

certifikaté ose déshmi té gjuhéve té huaja

raport mjekésor;

fotografi me pérmasa 4x6, 2 copé dhe 9x12 2 copé;

déshmi penaliteti;

vértetim nga gjykata;

vértetim nga prokuroria;

librezé pune;

jetéshkrimin (CV)

Letér motivimi

formularin e vetédeklarimit, i cili gjendet né fagen e internetit t¢ MM-sé né adresén
elektronike www.mod.gov.al.(linku: Baza ligjore/Akte ligjore/ Integriteti i personave Qé
ushtrojné funksione publike/formulari i vetdeklarimit)

Kérkesat e pérgjithshme té pozicionit té punés:

a)
b)
c)
d)

¢
e)

té keté shtetésiné shqiptare;

té jeté jo mé pak se 18 vjec;

té gézojé zotési té ploté pér té vepruar;

té plotésojé kérkesat pér llojin dhe nivelin arsimor, si dhe té zotérojé aftésité profesionale té
domosdoshme, pér vendin pérkatés té punés, sipas kritereve té miratuara;

té jeté i afté pér puné nga ana shéndetésore;

té mos jeté i/e dénuar me burg me vendim gjykate té formés sé preré pér kryerje té njé krimi;

dh) té mos jeté marré masa disiplinore me largim nga puna, brenda 1 viti nga data e aplikimit.

a.
b.
C.

@

Kérkesat specifike té pozicionit té punés:

Grada/Titulli: Civil/Specialist (Digital Forensic Analyst)

Arsimi : Té zotérojé diplomé Bachelor né inxhinieri pér TIK, Shkencat Kompjuterike,
Menaxhimin e Sistemeve té Informacionit ose barazvlefshme me to si dhe master profesional
pér siguriné kibernetike.

Kualifikimi: Té zotérojé certifikimin CDFP — Certified Digital Forensic Professional
Trajnimi: Té zotérojé CompTIA Security+ certifikaté pér T1 professional.
Eksperienca né Puné: Jo mé pak se 3 (tre) vjet eksperiencé né mjediset e sistemeve té
komunikimit dhe té informacionit duke pérfshiré njohuri mbi trajtimin e incidenteve,
angazhimin né pérgjigje ndaj incidenteve/eventeve té sigurisé duke gené pjesé e strukturave té
ndérlidhjes né FA ose né trajtimin e incidenteve/eventeve té sigurisé sé shérbimeve né rrjetet
kompjuterike.

Gjuha e huaj: Anglisht

Kérkesa té tjera specifike: Njohuri té strukturave kombétare dhe ndérkombétare té sigurisé



https://www.newhorizons.com/training-search/keyword/security-plus

(ENISA, NIST, ITIL, AKCESK, ISO, OWASP etj.) Njohuri mbi aplikacionet softuare té
pérdorura nga hackera apo persona keqdashés. Njohuri mbi mjetet gé pérdoren né
kriminalistikén kompjuterike e dixhitale. Njohuri né strukturat e rrjetit LAN/WAN/MAN dhe
protokollet e tyre. Njohuri mbi metodologjité e mbledhjes dhe nxjerrjes sé té dhénave.
Njohuri mbi metodat dhe procedurat e pérdorura né njé llojshméri té gjeré té sistemeve e-
mail, arkiva dixhitale dhe bakup-e. Njohuri mbi metodat dhe procedurat e pérdorura né
mbledhjen dhe procesimin e fakteve té kriminalistikés dixhitale t& marra nga database
arkivore dhe sistemet e backup-it.

I.  Niveli i certifikatés sé sigurisé: Teper Sekret dne NATO Secret. Te plotesoje kriteret per tu
pajisur me certifikate te sigurimit te personelit, sipas VKM nr.188/2015.

12. Pérshkrimi i punés:

Deklarimi i pozicionit: Kryen funksione né pérgjigije ndaj incidenteve té sigurisé
kibernetike/kompjuterike né sektorin special té sigurisé Kkibernetike, siguron  veprime té
drejtpérdrejta né trajtimin dhe pérgjigjen kundrejt incidenteve/eventeve té sigurisé mbi baza té
pérditshme dhe pérgjigjet ndaj eventeve kritike né rrjetet kompjuterike t¢ MM/SHPFA.

Detyrat kryesore:

1. Shqyrton kérkesat pér ekzaminime té hollésishme té kriminalistikés dixhitale dhe pércakton
llojin e metodologjisé sé ekzaminimeve kompjuterike té nevojshme.

2. Kryen ekzaminime kriminalistike dixhitale t& kompjuterave dhe mediave dixhitale té lidhura me
to.

3. Mbledh té gjitha té dhénat dhe informacionin e nevojshém me ané té kriminalistikés dixhitale té
pajisjeve elektronike dhe kompjuterike duke pérdorur njé gamé té gjeré mjetesh dhe metodash té
miratuara.

4.Pérdor mjetet e duhura pér té rikuperuar, kthyer nga pajisjet elektronike té lévishshme gé mund
té jené pérdorur pér marrjen e informacionit té paautorizuar dhe sensitiv.

5.Pérgatit raporte té plota dhe té detajuara té rezultatit té ekzaminimit té kriminalistikés dixhitale té
kryer.

6.Ekzaminon dhe analizon té gjitha llojet e pajisjeve media dixhitale té Iévizshme me memorie.

7.Mbledh té gjitha provat dhe faktet e mundshme pér pérgatitjen e procedurés hetimore pér
géllime gjygésore.

8.Fillon hetimet pas njé raporti té aktivitetit gé pérfshin pérdorimin e paligjshém té kompjuterit
sistemet dhe pajisjet e lidhura me ruajtjen e té dhénave elektronike.

9.Inspekton dhe analizon hard disget e kompjuterit dhe paketat e ndryshme softuerike; deshifron
fjalékalimet dhe identifikon enkriptimet dhe té dhénat.

10. Drejton dhe kryen hetime qé pérfshijné pérdorimin e programeve té avancuara té kérkimit.

11. Gjeneron korrespondencé hetimore né pérputhje me protokollin e departamentit.

12. Kryen studime té cenueshmérisé né sistemet kompjuterike né harduer, softuer dhe sistemet e
pérdorura pér kryerjen e kriminalistikés dixhitale kompjuterike dhe hetimeve té krimit
kibernetik.

13. Procedura e pérzgjedhjes sé kandidatéve:

Pérzgjedhja e kandidatéve do té béhet nga njé komision vlerésimi i pérbéré nga 3 (tre) veta.
Procedura e pérzgjedhjes sé kandidatéve pérfshin:




= pérzgjedhjen paraprake;

= vlerésimin e dokumenteve té kandidatéve, qé konsiston né vlerésimin e arsimimit, té
eksperiencés e té trajnimeve, té lidhura me fushén pérkatése;

= intervistén e strukturuar me gojé.

Pérzgjedhja paraprake e kandidaturave do té realizohet nga Drejtoria e Miradministrimit té
Burimeve Njerézore né Ministriné e Mbrojtjes, mbi bazén e dokumentacionit té paragitur nga
kandidatét. Njésia e Burimeve Njerézore verifikon dokumentacionin e aplikantéve, nése ai éshté i
ploté dhe i sakté, si dhe plotésimin e kérkesave té pozicionit t& punés nga ana e tyre dhe
pércakton kandidatét qé plotésojné kérkesat e pozicionit. Vetém kandidatét gé plotésojné kérkesat
e pozicionit do té njoftohen pér vazhdimin e métejshém té konkurimit.

Konkurimi me kandidatét gé plotésoné kerkesat e pozicionit té punés pérfshin:

= vlerésimin e dokumenteve té kandidatéve (vlerésimin e arsimimit/kualifikimit, vlerésimin e
trajnimit dhe vlerésimin e eksperienceés té lidhura me fushén pérkatése;

= intervistén e strukturuar me gojé/shkrim.

Vlerésimi i tyre do té béhet nga komisioni pérkatés.
Totali i pikéve té vlerésimit té kandidatéve éshté 100 (njéqind), té cilat ndahen:

a. 40 pikeé, pér vlerésimin e dokumenteve té kandidatéve;
b. 60 piké, pér intervistén e strukturuar me gojé/shkrim.

Vlerésimi i dokumenteve té kandidatéve pérfshin:

a. vlerésimin ej etéshkrimit (CV);

b. vlerésimin e kualifikimeve akademike, profesionale dhe teknike;
c. vlerésimin e trajnimeve;

d. vlerésimin e eksperiencave té ngjashme té punés;

Pikét totale té vlerésimit té dokumenteve ndahen, si mé poshté:

jetéshkrimi, 5 piké;
arsimimi/kualifikimi, 15 piké;
trajnimi, 5 piké;

eksperienca/pérvoja né puné, 15 pikeé.

oo

Intervista, zhvillohet me gojé/shkrim me té gjithé kandidatét qé jané pérzgjedhur gjaté fazés sé
pérzgjedhjes paraprake. Qéllimi i intervistés éshté té verifikojé aftésité, motivacionin dhe
aspiratat e ¢cdo kandidati, si dhe pérputhshmériné e profilit profesional té& kandidatit me pozicionin
gé do té mbulojé.

Intervista zhvillohet e strukturuar me géllim gé té sigurojé informacion té sakté rreth profilit
profesional té kandidatéve. Ajo strukturohet né varési té pozicionit gé punonjési do té mbulojé
dhe eksperiencés.




Gjaté intervistés kandidatit i drejtohen disa pyetje nga anétarét e komisionit, pérgjigjet e té cilave
vlerésohen me piké. Cdo pyetje ka njé sasi té caktuara pikésh, té cilat vlerésohen né varési té
pérgjigjes. Né total intervista ka 60 pike.

Kandidatét té cilét nuk marrin mé shumé se 70 piké, (qé pérfshin vlerésimin e dokumenteve té
kandidatéve, si dhe vlerésimin e intervistés), s’kualifikohen nga konkurimi.

Né mbyllje té procesit té vlerésimit, tre kandidatét gé kané marré mé shumé piké i paragiten
autoriteteve vendimarrése pér miratimin e kandidatit mé té pérshtatshém pér mbulimin e
pozicionit té shpallur.

Me emérimin né pozicionin e punés do té lidhet kontrata individuale e punés.




